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1.INTRODUCCION

Conforme a la Politica General de la Seguridad de la informacién de la Compania Customer
Operation Success, considera a la informacion como un activo de vital importancia y el
aseguramiento de la informacién cumpliendo con la legislacion aplicable. Confidencialidad,
disponibilidad e integridad de la informacion como prioridad para realizar con normalidad sus
operaciones y actividades. Por lo tanto, establece los mecanismos para su proteccion, medios de
soporte, comunicacion y tratamiento de todo tipo de amenazas, las cuales pueden ser internas o
externas, deliberadas o accidentales. Customer Operation Success, garantiza el apoyo al proceso
de planificacion, implementacion, revision y mejora del sistema de gestion de la seguridad de la
informacion, asumiendo con ello, el compromiso de proteger los recursos de la informacion.
Customer Operation Success, establece los mecanismos para respaldar la difusion y
actualizacion, tanto de la presente politica como de los demas componentes del sistema de gestion

de seguridad de la informacion. En cumplimiento a los objetivos de seguridad de la informacion:

» Optimizar el nivel de eficacia de los controles de Customer Operation Success como parte
del sistema de gestidén de seguridad de la informacién.

» Garantizar el acceso a la informacion controlando los criterios de seguridad establecidos por
la empresa, su normatividad aplicable y/o las partes interesadas.

» Mantener la integridad de la informacion de la empresa considerando los requisitos de
seguridad aplicables, los resultados de la valoracién y/o el tratamiento de los riesgos
identificados.

» Asegurar que la informacion de Customer Operation Success esté disponible para los
usuarios o procesos autorizados en el momento en que asi lo requieran.

» Incrementar el nivel de uso de los clientes internos y/o externos de las herramientas

informativas de Customer Operation Success .

La alta direccion en el presente documento define los lineamientos que se establecen para la

gestion del sistema. Estas politicas seran revisadas cuando ocurran cambios en el contexto interno
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o externo, después de realizacion de auditorias en caso de hallazgos o de lo contrario como

minimo una vez al ano.

Dicha revision y aprobacién estara a cargo de la alta direccién, la cual puede formalizarse

mediante el informe anual de revision por la direccion del SGSI.

2.1. POLITICA DE ASIGNACION Y RETIRO DE USUARIOS

2.2. Objetivo
Establecer las directrices para la asignacion, modificacién y retiro de usuarios de las
campanas de la compafiia, con el fin de dar un buen uso de las herramientas informaticas

garantizando el control de la gestion de usuarios.

2.2 Alcance

Inicia desde la creacion y asignacion de los usuarios hasta el momento de la eliminacion del

usuario por el retiro del colaborador de la compaiia.

2.3 Areas responsables

J Seleccion

. Formacion y Calidad

o Operacion

o Administracion de Accesos
. Juridico

. Seguridad Fisica

o Infraestructura Tecnoldgica
J Seguridad de la Informacion
1.4

2.4.1 Ingreso
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2.4.1.1 Aviso de ingreso

Se debe enviar una notificacion de creacidon del nuevo usuario al area de Administracion de

accesos por parte del personal autorizado. Esta solicitud se realiza por medio de GLPI.
El area de Administracion de usuarios debe velar porque se garanticen las siguientes directrices:

v Cada usuario debe utilizar un unico ID o “Username”.
v Cada perfil tiene un nivel de acceso.
v Todos los usuarios deben estar dentro del sistema de autenticacion del directorio activo que
permita su control de acceso a los recursos compartidos de forma estricta.
La base de datos de usuarios y contrasefias del controlador de dominio es administrada y

mantenida de forma confidencial y el area de Infraestructura Tecnoldgica de su administracion.
2.4.1.2 Informacién de usuario contratacion COS

Las cuentas de usuarios (Username o logon name) del directorio activo deben cumplir con el

siguiente formato:
Nombre + “.” + Apellido
Ejemplo 1: Mauricio Pérez = Mauricio.Perez

Si existe un usuario con igual nombre y apellido, se debe incluir la primera letra del segundo

nombre o la segunda letra del apellido en caso de no tener un segundo nombre.
Ejemplo: Mauricio Daniel Pérez = mauriciod.perez

Mauricio Perez Ortiz = mauricio.perezo
Cuando se cree un usuario en el Dominio se debe tener en cuenta:

1. Debe ubicarse en la OU (Unidad Organizacional) de acuerdo con su campana.
2. Debe agregarse al grupo de seguridad de su area si existe tal grupo.

3. El nombre (First Name y Last Name) debe ser escrito con la primera letra en Mayuscula.
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4. Se debe crear con una contrasefia basica y debe sefialar el campo “El usuario debe
cambiar la contrasefia en el siguiente inicio de sesién”.
Nota: Validar proceso especifico de creacion de usuarios (Claro y otras campafas) en el

procedimiento de creacion, modificacion y eliminacién de usuarios.
2.4.1.3 Informacién de usuario contratacion externos

Las cuentas de usuarios (Username o logon name) del dominio deben cumplir con el siguiente
formato:

Nombre + “.” + Apellido + .ext

Ejemplo 1: Mauricio Pérez = Mauricio.Perez.ext

Si existe un usuario con igual nombre y apellido, se debe incluir la primera letra del segundo

nombre o la segunda letra del apellido en caso de no tener un segundo nombre.
Ejemplo: Mauricio Daniel Pérez = mauriciod.perez.ext

Mauricio Perez Ortiz = mauricio.perezo.ext
Cuando se cree un usuario en el controlador de dominio se debe tener en cuenta:

Debe ubicarse en la OU (Unidad Organizacional) de acuerdo con su campafa.
Debe agregarse al grupo de seguridad de su area si existe tal grupo.

El nombre (First Name y Last Name) debe ser escrito con la primera letra en Mayuscula.

B wnh =

Se debe crear con una contrasefia basica y debe sefialar el campo “El usuario debe
cambiar la contrasefia en el siguiente inicio de sesién”.

2414 Administracion de contraseias

Las contrasefias establecidas para los usuarios deben cumplir:

» Historico de contrasenas - 24 contrasefas recordadas
» Longitud minima de contrasefias — 12 a 14 caracteres

» Complejidad de la contrasena — Debe contener numeros, letras mayusculas y minusculas.
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» Umbral de bloqueo de cuentas — 3 intentos fallidos
Nota: Validar proceso especifico de creacion de usuarios (Claro y otras campanas) en el

procedimiento de creacion, modificacion y eliminacion de usuarios.
2.4.2. Modificaciéon y/o cambio de perfil

En caso de cambio de un usuario de cargo o campana se debe notificar por medio de un caso en

GLPI al area de Administracion de Accesos cumpliendo con el proceso establecido

Nota: Validar proceso especifico de modificaciéon de usuarios (Claro y otras campafas) en el

procedimiento de creacidén, modificacion y eliminacién de usuarios.
2.4.3 Retiro
2.4.3.1 Aviso de retiro

En caso de retiro del personal de la compaiia, el area de Juridico debe notificar al area de
Administracion de Accesos mediante un caso GLPI en un tiempo maximo de 24 horas y
enviar un correo electronico con la carta de retiro. Esta notificacion debe incluir los nombres
completos del colaborador, identificacion (PEP o No. de pasaporte para extranjeros), motivo

de retiro, fecha de retiro y campania.

El area de Administracion de Accesos procede a dar de baja en el directorio activo a los

usuarios retirados, segun la base consolidada por el area de Juridico.

Nota: Validar proceso especifico de eliminacion de usuarios (Claro y otras campafnas) en

el procedimiento de creacién, modificacion y eliminaciéon de usuarios.

2.4.4. Restablecimiento de Contraseias
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En caso de bloqueo de los aplicativos internos y externos de la compania se debe notificar
por medio de un caso en GLPI al area de Administracion de Accesos cumpliendo con el

proceso establecido.

Nota: Validar proceso especifico de eliminacion de usuarios (Claro y otras campafas) en el

procedimiento de creacidén, modificacion y eliminacién de usuarios.

3.POLITICAS DE COPIAS DE RESPALDO
3.1. OBJETIVO

Definir los lineamientos para generar copias de respaldo y asegurar que la informacién se
pueda recuperar ante cualquier destruccion, perdida o incidente de seguridad de la

informacion.

3.2 ALCANCE

Esta politica aplica a todos los datos alojados en los activos y sistemas de informacién bajo

resguardo establecido por el area propietaria.

3.3 RESPONSABLES

A) Propietario de activo de informacién: Define la clasificacion y los derechos de

acceso que tienen los demas usuarios.

B) Responsable de activo de informacion: Administra, implementa y monitorea los controles
de seguridad que el propietario de los activos haya definido, con el fin de garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

3.4DEFINICIONES
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a)

b)

h)

i)

k)

Copia de respaldo: Es una copia de los datos del sistema, la configuracién o la aplicacién
que se almacena por separado del original.

Restaurar copias de respaldo: Es el proceso de copiar datos de respaldo desde el
almacenamiento secundario y restaurarlos a su ubicacion original o a una nueva ubicacion.
Se realiza una restauracién para devolver datos perdidos, robados o dafiados a su
condicion original o para mover datos a una nueva ubicacion.

Clasificacién de la informacién: Importancia y sensibilidad de los datos permitiendo
considerar si las copias deben estar comprimidas, protegidas con contrasefas, o incluso
cifradas.

Naturaleza de la informacion: Analisis de lo que se va a copiar de nuestros sistemas.
Volumen de informacion: Estimacion de la cantidad de datos a copiar.

Programacion: Forma de realizar el respaldo manual o automatizada.
Periodicidad/frecuencia: Diaria, semanal, mensual o anual y la frecuencia de las copias
dependera de los cambios producidos en la informacion y seran estimado de acuerdo con
las modificaciones.

Tipo de backup: Cantidad de informacion a copiar (completo, incremental, diferencial).
Localizaciéon/almacenamiento: las copias pueden ser locales, remotas y externas.
Soporte: Elegir el objeto fisico que almacena o contiene datos o documentos susceptibles
de ser tratados en un sistema de informacion y sobre el cual se pueden grabar y recuperar
datos.

Estrategia: Puede ser permanente o mediante la rotacion de los soportes. mientras mas
sencillo sea el esquema estratégico, mas facil de mantener.

Software: Establecer la herramienta en funcién de las necesidades con caracteristicas

licenciadas para realizar las copias.

m) Pre-tareas: Acciones por realizar antes de realizar la copia de respaldo.

n)

Pos-tareas: Acciones a realizar al finalizar la copia de respaldo.
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)

Causas de interrupcion: Los planes de backups se definen de acuerdo con las causas de
posibles interrupciones partiendo de ellas se referencian los procedimientos a seguir en
caso de que las mismas se presenten.
e Daio en servidor: Se presenta cuando el servidor asignado de la gestiéon y
administracion de datos tiene una falla ya sea de Hardware o Software.
e Interrupcion en el servicio de LAN o internet: Se presenta alteracion cuando el
servidor al que se le esta realizando backup pierde conexion.
e Apagones de luz: Se presenta cuando el suministro de energia se anula y la
maquina se apaga, en este caso, no se realizara la copia de seguridad hasta que

vuelva el suministro de energia.

3.53.5 LINEAMIENTOS

Esta politica establece qué destino tendra la informacion, asi como la responsabilidad de
los propietarios y responsables de los activos de informacion en conocer, adoptar y
implementar la presente politica. Se establece qué datos se deben copiar, donde hacer
cada copia, con qué frecuencia, las medidas de seguridad que deben aplicar para garantizar
la confidencialidad, integridad y disponibilidad de las copias de seguridad. Se debe cumplir

con los siguientes criterios:

3.5.1 Activos de informacion con copia de respaldo

a)

b)

c)
d)

Servidores fisicos y virtuales (sistema operativo, configuraciones, logs de configuraciones
del sistema y bases de datos)

Aplicaciones externas (paquetes, librerias y/o lenguajes de programacién con los cuales
han sido desarrollados o interactuan los aplicativos corporativos).

Aplicaciones propias (cédigos fuentes, ejecutables, librerias de cddigo y la base de datos).
Datos y estructura de datos (bases de datos, indices, tablas de validacién, contrasefas,

usuarios, roles, configuraciones y todo archivo necesario para el funcionamiento de los
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e)
f)
g)

sistemas de informacién de la compainiia y la pronta recuperacion de estos en caso de fallas,
registros de auditoria y/o logs).

Archivos generados por los sistemas y usuarios en base a su gestion o utilizacion.
Archivos de configuracion de los componentes de red.

Grabaciones de llamadas.

3.5.2 Tipos de respaldo

a)

b)

c)

Completo: hacer una copia de todos los datos que una organizacion desea proteger en
un solo de respaldo.

Incremental: copia los datos que se han modificado o creado desde que se realiz6 la
actividad de respaldo anterior.

Diferencial: copia todos los archivos que han cambiado desde el ultimo respaldo

completo.

3.5.3 Frecuencia de respaldo

Cada propietario de activo de informacion debe generar un minimo de tres (3) copias de
respaldo al afio y establecer el periodo en que se realizara cada copia. La custodia sera
responsabilidad del propietario y debe evidenciar al area de seguridad de la informacion y

ciberseguridad el cumplimiento de este proceso.

3.5.4 Restauracién copias de seguridad

Cada propietario de activo de informacion debe generar al menos una (1) vez al afio una
prueba de restauracion, dejar registro de la ejecucion de esta, verificar contra el tiempo de
restauracion requerido segun la criticidad del activo y garantizar que la prueba es efectiva

para uso de emergencia en caso necesario.

3.5.5 Cifrado de copias de seguridad
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Las copias de seguridad deben estar cifradas mediante las técnicas criptograficas definidas
por el administrador del activo de informacion para garantizar que la informacién

confidencial esté protegida teniendo en cuenta la politica de controles criptograficos.
3.5.6 Clasificacion de la informacion

Realizar la clasificacion de activos teniendo en cuenta los siguientes criterios:

a) Publico: Informacion que puede ser conocida y utilizada sin autorizacion por cualquier
Persona, sea empleado de la Empresa o no.

b) Privado: es un tipo de informacién que la ley no permite divulgar ya que afecta la intimidad
personal, la seguridad nacional, o simplemente es excluida por la ley.

c¢) Confidencial: Informacién que soélo puede ser conocida y utilizada por un grupo de
empleados para realizar su trabajo y que cuya divulgacion o uso no autorizados podria

ocasionar pérdidas significativas para la empresa.

3.5.7 Periodo de retenciéon

El borrado seguro de la informacion légica y fisica debe cumplirse segun los niveles y
tiempos de retencion definidos en el contrato con cada cliente, y debe realizarse de acuerdo

con el procedimiento de entrega, borrado y destruccidon de medios.

3.6 ANEXOS

a) Procedimiento de clasificacion, etiquetado y manejo de activos de informacion
b) Procedimiento de inventario de activos de informacion tecnolégicos

c) Politica de controles criptograficos.

d) Politica de entrega borrado y destruccién de medios.

e) Procedimiento de Entrega, Borrado y destruccion de medios.

4.POLITICA DE CONTINUIDAD DE NEGOCIO
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Desde la alta gerencia de COS estamos comprometidos con mantener la continuidad de la

prestacion de los servicios de telecomunicaciones y BPO* en Call, Contact center y Gestion de

cobranzas y de los procesos criticos o de impacto contratados por nuestros clientes aliados, ante

la ocurrencia de posibles incidentes de interrupcion, protegiendo la vida de los colaboradores y

partes interesadas, asi como los recursos, la seguridad de la informacion, la imagen y la

reputacion, satisfaciendo el cumplimiento de los requisitos y asegurando la mejora continua del
Sistema de Gestion de la Continuidad del Negocio (SGCN¥).

4.1 Objetivos de continuidad del negocio

4.1.1 Objetivos estratégicos

Cumplir los niveles de servicio aceptables pactados.

Asegurar la capacidad de la continuidad del negocio, mediante los recursos necesarios para

la prestacién de los servicios.

Proteger la confidencialidad, integridad y disponibilidad de la informacién durante la gestion

la continuidad del negocio.

Identificar y evaluar los riesgos para la continuidad del negocio, para reducir la probabilidad

de ocurrencia e impacto de las consecuencias ante incidentes de interrupcion.
Cumplir los requisitos de continuidad del negocio vigentes aplicables.

Mejorar continuamente la eficacia del Sistema de Gestion de la Continuidad del Negocio.

4.1.2 Objetivos generales de continuidad

e Preservar la vida.

e Mantener los niveles de servicios con calidad y seguridad de la informacion.

4.2 Vigencia
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Esta politica cuenta con la aprobacion de la Gerencia General, es de obligatorio cumplimiento
desde la fecha de emision de este documento y sera revisada de forma anual por el comité de
continuidad, de ser necesario algun cambio se cambiara de version y emision con el visto bueno

de los integrantes y gerencia general.
4.3 Alcance del SGCN

COS define la aplicabilidad de su Sistema de Gestidn de Continuidad de Negocio (SGCN) para la
prestacion de los servicios BPO1 de call, contact center y telecomunicaciones en ventas, SAC,
cobranzas, auditoria de servicios y backoffice, en la ciudad de Bogota, los cuales se soportan
mediante soluciones tecnoldgicas especializadas para optimizar y asegurar la consecucion de los
resultados. Esta Politica se aplica a todos los colaboradores, altos directivos, miembros de la
Junta Directiva de (en adelante denominados, Empleados), asi como a todas las contrapartes,
Stakeholder de interés y otros representantes (en adelante denominados, Socios de Negocio) que

actuan en nombre de COS.
4.3.1 Comité de Continuidad del Negocio

Se crea el Comité de Continuidad de Negocio como ente rector en la materia con la participacion
de los siguientes cargos Gerente de tecnologia e innovacion, director de seguridad de la
informacion, Gerente de Control interno, Gerente Administrativa, Gerente Financiera, Gerente de

Talento y Gerente de Operaciones.
4.3.2 Exclusiones del alcance del SGCN

Se excluye del SGCN de COS el Desarrollo de software, mencionada en la pagina WEB
corporativa, pero no realizadas directamente por COS. Respecto a los requisitos de la Norma ISO
22301:2019, NO APLICAN exclusiones. No se excluyen procesos de los sistemas de gestion de

la organizacion (Ver Mapa de procesos).

4.4 Estructura del proceso de gestion de continuidad del negocio
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COS ha establecido una estructura estratégica, tactica y operativa que tiene el propésito de lograr
el aseguramiento de la recuperacion de los procesos definidos como criticos y la adecuada
atencion de situaciones de crisis; asi mismo, busca soportar el mantenimiento y la actualizacion

de los diferentes componentes asociados al Plan de Continuidad de Negocio.

Esta estructura esta conformada por el Grupo Gestion de Crisis, el Grupo de Gestidn de riesgos y

Continuidad del Negocio y el Grupo Operativo.

Tabla 1. Estructura de gobierno gestion de continuidad del negocio

Grupo Gestion de Grupo Gestion de Grupo Operativo
Crisis Continuidad
Tomar decisiones en Mantenimiento de las Ejecutar las diferentes
aspectos criticos, etapas y actividades actividades para
direccionar estrategias involucradas en la restablecer los procesos

durante la contingencia y | gestion de la continuidad | criticos.
el retorno a la de negocio de COS de

normalidad. manera permanente.

Ante una activacion del Plan de Continuidad de Negocio, estos grupos son responsables de
restablecer la operacion de los procesos identificados como criticos, dentro de los plazos
establecidos por el Andlisis de Impacto al Negocio BIA.

4.4.1 Grupo gestidn de crisis

Correspondera al Grupo Gestion de Crisis tomar Toma de decisiones en el marco de la
comunicacion con los grupos de continuidad, operacion y crisis relacionadas con aspectos criticos
de caracter legal y/o normativo, de servicio, de operacion, de imagen y/o financieros que sean
necesarias durante las situaciones de crisis o contingencia; asi como determinar la necesidad de
realizar comunicaciones internas y/o externas. Ante una situacion de crisis, este sera convocado

por el Gerente General de COS, o por el Lider PCN. Estara conformado por:
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llustracion 1. Estructura Grupo Gestion de Crisis COS.

Grupo Gestion de Crisis

Comité de Gerente de Comité de
Comunicaciones Implementacion Emergencias

Gerente Gerente :
. Gerente de Control e ) Gerente de Talento [llGerente Tecnologia Gerente de
General/lunta de Administrativoy . )
- Interno _ _ Humano e Innovacion Cuentas
Socios Financiero

4.4.2 Grupo gestion de continuidad

Este grupo se encargara de realizar las diferentes, etapas y actividades involucradas en la funcion

de continuidad de negocio y sera convocado por cualquiera de sus miembros. Esta conformado
por:
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llustracion 2. Grupo Gestion de Continuidad.
Grupo Gestion de
Continuidad
Lider PCN/Gerente profesional PCN Director de Segu.ri’dad de Jefe SGSST Lideresdel I.’roceso
Control Interno la Informacién Operativo

4.4.3 Grupo operativo

Este Grupo es el encargado de ejecutar las diferentes actividades para restablecer los procesos
criticos. ElI Grupo Operativo, sera convocado bajo la Instruccién del Grupo Gestion de Crisis;

estara conformado por:
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llustracion 3. Grupo Operativo

GRUPO OPERATIVO

Lideres del Proceso

Operativo

Equipo de Soporte Técnico! Equipo Apoyo de Talento Equipo Administrativo

/M Humano /Logistico Equipo de Comunicaciones

4.5 Roles, responsabilidades y autoridades del pcn

Estructura de los roles y responsabilidades de los integrantes del grupo de gestion de continuidad

en lo respectivo al Plan de Continuidad del Negocio.

llustracion 4. Roles y responsabilidades PCN

Alta
Direccionfjunta

directiva

Lider PCN
[Gerentede
Control Interno)

Gerentede

i Continui o
Profesional de Continuidad) Implementacio

del Negocio[Coordinador

de Sistemas de Gestidn) ﬂ

Lider parael PCN Lider parael Lider para el PCN Lider parael PCN Lider para el PCN Directorde
de Gerenciade PCN de TH/ de Gestion GerenteLegal de Gestion deEquipode Seguridad delz
tecnologia G SEC Administrativa operativa Comunicciones Informacion

4.6 Responsabilidades del comité
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Teniendo en cuenta su rol dentro de la organizacion sus responsabilidades dentro del sistema de

continuidad de negocio seran las siguientes:

Velar por la aplicacion de la presente politica de continuidad de negocio, asi como formular,
y gestionar las modificaciones en la misma, y someterlas a aprobacion por parte de gerencia

general.

Validar los procesos criticos empresariales que se deban considerar en el Plan de
Continuidad de Negocio, asi como la estimacion del tiempo maximo que puede soportar la

compania con la interrupcion del servicio, producto del incidente que se presente.

Asegurar que se formulen, evaluen, y mantengan actualizados los Planes de Continuidad
de Negocio, por parte de los responsables de los procesos criticos, y que se divulguen a
todos los empleados, contratistas y proveedores de servicios. Se entiende como plan de
continuidad de negocio, un plan documentado y probado con el fin de responder ante una
emergencia de manera adecuada, logrando asi el minimo impacto en la operacién del

negocio.

Asegurar que se mantenga actualizado el analisis de vulnerabilidad y amenazas, asi como
la evaluacién periodica de los riesgos y sus probabilidades de materializacion con el fin de

actualizar los planes de continuidad de negocio.

Garantizar que se documenten y mantengan actualizados y disponibles los procedimientos
para hacer frente a un incidente, desde que éste se presenta, hasta la restauracion o vuelta

a la normalidad, tanto en lo que se refiere al accionar interno como externo a la compania.

Asegurar que las funciones y responsabilidades detalladas en los planes de continuidad de
negocio, se asignen al personal idéneo para la atencién de los incidentes. El mismo criterio

se aplicara al plan de sucesion en caso de incidentes.

Velar porque se cumpla con los planes de capacitacion al personal, tanto titular como
sucesor en los roles que debe desempefiar en caso de incidentes.




MANUAL POLITICAS DE LA SEGURIDAD DE LA

~ GrOUpCOS INFORMACION VERSION: 09

. Fecha de emision:
SEGURIDAD DE LA INFORMACION
27/05/2025

e Asegurar que, como parte de los planes de continuidad, se elaboren y actualicen los planes

de comunicacion interna y externa, para aplicar cuando se presente un incidente.

e Asegurar que se mantenga actualizada la evaluacion de proveedores de insumos para los

procesos criticos.

e Asegurar que los planes de continuidad incluyan en forma detallada los roles ante la
presencia de un incidente y que se realicen las pruebas de validacion y efectividad de estos

planes, asi como de control del tiempo requerido para la restauracion de las operaciones.

e Asegurar que, ante cambios significativos en los procesos empresariales, se actualice el

plan de continuidad de negocio.
e Sugerir los planes coherentes y que sean apoyados a la realidad de la compafiia.

e Asistir a las reuniones que sean proyectadas para la validacion de la eficacia del sistema

de gestidon de continuidad de negocio.

e Comunicar a sus equipos de trabajo la importancia del plan de comunidad y las estrategias

propuestas teniendo en cuenta el analisis de impacto de negocio (BIA)

¢ Diligenciar los registros necesarios para la validacion de trazabilidad del plan de continuidad

o estrategias previstas.

e Cumplir con las estrategias pactadas, si de llegar a generarse cambios estos deben tener

el visto bueno del comité.
e Participar activamente en el comité de riesgos y continuidad de negocio.
5.POLITICA DE CONTROL DE ACCESOS FiSICOS Y LOGICOS
5.1 OBJETIVO

Establecer los lineamientos que aseguren los accesos fisicos y logicos basados en la premisa o

principio de que todo acceso esta prohibido, a menos que se permita de manera formal y bajo los
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privilegios para el ingreso a las instalaciones, sistemas de informacion, servicios de infraestructura
tecnoldgica, aplicaciones externas, y demas activos de informacion de COS, con el propdsito que
estén disponibles unica y exclusivamente para los propietarios, responsables y usuarios de la
informacion que tengan autorizado el acceso para el ejercicio de sus funciones

5.2ALCANCE

Esta politica aplica a todas las areas, procesos, sistemas, instalaciones y activos de informacién
de la organizacion que requieran proteccion frente a accesos no autorizados. Cubre a todos los
usuarios internos, contratistas, proveedores, consultores y cualquier tercero que acceda a los
recursos de informacion de la empresa, ya sea de forma local o remota

5.3RESPONSABLES

El cumplimiento de esta politica es responsabilidad de todo el personal que haga parte de la

organizacion.

5.4 DEFINICIONES

. Acceso Fisico: ingreso o presencia dentro de una zona fisica controlada donde se
encuentran activos de informacion, tales como oficinas, salas de servidores o archivos

confidenciales.

. Acceso Ldgico: ingreso a sistemas informaticos o plataformas digitales mediante

autenticacion electronica (usuario/contrasefia, tokens, biometria, etc.).

. Autenticacion: proceso mediante el cual se verifica la identidad de un usuario,

dispositivo o sistema antes de conceder acceso.

. Autorizacién: permiso o privilegio otorgado a un usuario o sistema para realizar

ciertas acciones sobre recursos especificos.

. Principio de Minimos Privilegios: principio que establece que cada usuario debe tener

solo los permisos necesarios para cumplir con sus responsabilidades.
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. Incidente de Seguridad: cualquier evento que comprometa la seguridad de la
informacion, como accesos no autorizados, violaciones de politicas, pérdida de control de

credenciales, etc.

. VPN (Virtual Private Network): red privada virtual que permite establecer una
conexion segura y cifrada entre un dispositivo y la red interna de la organizacion a través
de internet. Su uso protege la confidencialidad e integridad de los datos transmitidos y es

esencial para accesos remotos controlados.

. CCTV (Closed-Circuit Television): sistema de videovigilancia compuesto por
camaras conectadas a un circuito cerrado que permite la supervision y grabacion de
espacios fisicos. Es utilizado como un control de acceso fisico y medida de seguridad para

prevenir o detectar accesos no autorizados y otros incidentes.

. DHCP (Dynamic Host Configuration Protocol): protocolo de red que asigna
automaticamente direcciones IP y otros parametros de configuracién a dispositivos dentro
de una red. Facilita la administracion de direcciones IP y contribuye al control y monitoreo

del acceso légico a los recursos de red.
5.5 LINEAMIENTOS
5.5.1 RESPONSABILIDADES DE LOS USUARIOS

Los usuarios asignados para el acceso a las herramientas tecnoldgicas y/o sistemas de

informacion son de uso exclusivo e intransferible y son responsabilidad de cada usuario.

Las siguientes faltas son motivo de cancelacion de contrato, ya que van en contra de la

confidencialidad y el buen manejo de la informacion:

1) No esta autorizado prestar credenciales de usuario a otra persona ni trabajar con
otros usuarios diferentes a los asignados.

2) El ingreso a cuentas personales, de familiares, amigos u otras personas en las
herramientas de consulta, que no estén reportadas en la data asignada por nuestro cliente.
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3) Realizar o recibir llamadas personales desde o hacia el canal destinado para la

gestion operativa de casos.

4) Envié o recepcion de correos electronicos desde o hacia cuentas personales o de

dominio diferente al de COS y a las autorizadas por la empresa.

Todos los funcionarios de COS o terceros que tengan un usuario para el acceso a la
informacion y plataforma tecnolgica deberan conocer y cumplir con el uso de esta ppolitica
especifica, donde se dictan pautas sobre derechos y deberes con respecto al uso adecuado

de los usuarios y contrasenas.
5.5.2 ACCESO FisICO
COS establece las siguientes politicas de acceso a las instalaciones de la Organizacion:

1.Todos los funcionarios de la compafiia deben registrarse al ingreso al inicio y fin de turno
mediante el control biométrico, sélo los funcionarios de alta direccion tienen excepcion a
esta politica, adicionalmente, todo el personal debe portar el carné en un lugar visible en

todo momento dentro de las instalaciones de la organizacion.

2.Todo personal que no pertenezca a la organizacién debe registrarse con fecha y hora de
entrada y salida en la recepcion, esperar en el lobby para ser atendido por un funcionario
de la compaiiia, y siempre debe estar acompafado por un funcionario de la organizacion,
durante su permanencia en las instalaciones y deben portar el carné de visitante de COS

en un lugar visible para facilitar su identificacion.

3.Se permitira el ingreso de visitantes a la organizacién Uunicamente para fines especificos,
autorizados y se debera emitir instrucciones sobre los requisitos de seguridad de la

empresa y sobre los procedimientos de emergencia.

4.No esta permitido el acceso de equipos de computo, tecnoldgicos y/o de almacenamiento
externos tales como teléfonos celulares, equipos portatiles, tablets, agendas digitales y

demas equipos electrénicos, en las areas criticas, lo cual incluye areas operativas o donde
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se maneja informacion sensible o critica, salvo aprobaciéon y mediante caso cargado en la
plataforma GLPI, en cuyo caso debe ser requerido por el gerente del area o campana que

lo atendera justificando la necesidad.

5.Esta prohibido la toma de fotografias y grabaciones al interior de las instalaciones o areas
seguras. En caso debe ser necesario, debe ser solicitado por el gerente del area o campafna

que lo atendera justificando la necesidad.

6.En caso de que se tenga habilitado tablero para toma de apuntes, se deben realizar
borrados cuando esta informacion ya no se requiera dejando limpio y organizado. No esta

permitido la anotacion de informacion confidencial, ni privilegiada.

7.El porte del carné solo esta permitido en las instalaciones de la compania, todos los
colaboradores al terminar el turno y/o salir de las instalaciones de COS no deben portar el

carné en un lugar visible, ya que podrian afectar la seguridad de la compafia.

8.Las areas restringidas deben contar con mecanismos de autenticacién de personal por
medio de lectura de huella dactilar y/o tarjeta de proximidad y las puertas deben permanecer

en todo momento cerradas.

9.Para el personal que se encuentra en etapa de formacion y capacitacion inicial el acceso
fisico a areas restringidas o no autorizadas debe ser otorgado por el area de talento humano
y con la validacion del area de seguridad fisica, ya que en esta fase no cuentan con el
registro de las huellas para el control de acceso biométrico; esto quiere decir que, deben
estar acompanados permanentemente y requieren el uso visible del carné corporativo o del

que lo identifique en proceso de formacion.

10.Los mecanismos fisicos de identificacidn y autenticacion, como lo son carnés y/o acceso
con huellas otorgados al personal que ingresa a las instalaciones de COS, deben ser

retirados, en el momento en que sea desvinculado de la organizacion.
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11.Se debe asegurar la visualizaciéon y enfoque de puntos de acceso a zonas seguras por
medio de camaras de circuito cerrado de television (CCTV) de COS a las areas seguras y/o

criticas.

12.Las grabaciones del CCTV deben ser almacenadas minimo 2 meses, siempre y cuando
no se incumplan acuerdos contractuales especificos con algun cliente externo. No obstante,
en caso de requerir las grabaciones como parte de evidencias de eventos o incidentes de
seguridad de la informacion deben ser almacenadas hasta que se cierre el caso o durante

el tiempo que se determine.

13.Cuando un cliente externo solicita camaras del CCTV, se debe realizar por medio formal,
a través del gerente de cuenta. COS cuenta con tres (3) dias habiles para presentar las
grabaciones requeridas. No esta autorizado entregar por ningun medio las grabaciones a
los solicitantes externos, sin embargo, esto sera posible s6lo en aquellos casos en los que
se requiera por el cliente bajo la solicitud del jefe de operacion, gerente de operacion y/o

gerente de cuenta.

14 .El ingreso al centro de monitoreo del CCTV es restringido unicamente para personal

autorizado por el(a) jefe de seguridad fisica o la alta direccién de COS.

15.El(a) jefe de seguridad fisica es el responsable delegado por alta direccidén con acceso
y autorizacion para administrar la base de datos de videovigilancia. Como propietario del
activo de informacion es el responsable de aplicar los controles de seguridad de la

informacion para la gestion y administracion del activo.

16.Es responsabilidad de la alta direccién de COS establecer de forma clara las areas
seguras dentro de la organizacion donde se accede, procesa, almacena o comunica
informacion privilegiada y/o confidencial, o areas en donde su acceso indebido pone en
riesgo la seguridad de la informacion de las partes interesadas de COS, por lo anterior
unicamente el personal debidamente autorizado podra acceder a dichas areas. Algunas de

estas areas seguras en la organizacion son:
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17 Areas Operativas, acceso permitido Unicamente a los funcionarios del proyecto

operativo.
v Centro de impresion y fotocopiado.
v Centro de monitoreo de CCTV.
v' Oficina de gerencia de tecnologia y disefio.
v Oficinas para atencién presencial de titulares.
v Areas de gestién documental.
v/ Salas de juntas
v Oficina de la alta direccion.
v' Centros de procesamiento de datos principal y alterno.
v' Centros de cableado y telecomunicaciones.
v' Cuartos eléctricos, cuarto de planta eléctrica y cuarto de UPS y/o baterias.

18.Todo personal autorizado que ingrese a uno de los centros de procesamiento de datos

debe registrarse en la bitacora destinada para tal fin.

19.Las areas como la recepcion, el lobby y las cafeterias son consideradas de uso interno,
y pueden ser usadas por todos los funcionarios de la organizacién incluso visitante

autorizado.

20.Para los casos en los que los colaboradores internos por razones personales requieran
ingresar este tipo de equipos mencionados en el literal a las instalaciones de la compaiiia,

deben ser registrados y dejados en la recepcion de la sede.

21.Los representantes de los clientes externos o terceros autorizados que requieran
ingresar equipos de computo tecnoldgicos y/o de almacenamiento, deben registrarlos al
ingreso y salida de las instalaciones de COS.

22.Se cuenta con un sistema de seguridad fisica en las instalaciones de COS. Algunos de

sus componentes son:
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Circuito de televisiéon cerrada (camaras) - CCTV
Controles de acceso y biometria
Torniquetes

Celaduria privada

AN N NN

Identificacién con carné

23.Las instrucciones de ingreso a las instalaciones visitantes y empleados describen el

proceso y controles de manera detallada.

24 El uso del celular en la operacion no esta autorizado en las areas seguras. Este numeral

esta detallado en la politica de dispositivos méviles.
53 ACCESO LOGICO
COS establece las siguientes politicas de acceso a la informacion:

1.El control de acceso a todos los sistemas o aplicativos de la compafiia debe efectuarse
por medio de autenticacion con nombres de usuario y contrasefias Unicas para cada
funcionario (Log-in). Las cuentas de usuario y contrasefias son de uso personal,
intransferible y privilegiado. Adicional, no esta permitido el acceso a la informacion sensible

por parte de usuarios con identidades desconocidas o de forma andénima.

2.En cada inicio de sesion de los equipos de computo de la compaiia se debe exhibir la

siguiente advertencia de acceso:
- Se trata de un sistema informatico privado propiedad de Customer Operation Success.
- Se prohibe el acceso o0 uso no autorizado y soélo se permiten los usuarios autorizados.

- El uso de este sistema constituye consentimiento para la supervision en todo momento y

el usuario no debe tener ninguna expectativa de privacidad.

- El acceso no autorizado o las violaciones de las normas de seguridad son ilegales y, por

lo tanto, si el monitoreo revela cualquiera de ellos, se tomaran medidas disciplinarias
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apropiadas contra los empleados que violen las normas de seguridad o que hagan uso no

autorizado de este sistema.

- Sirevela informacidn, interna de Customer Operation Success o de sus clientes sin previa
autorizacion, podria estar, incurriendo en una violacion de la Normativa de la compafia,
que podria, incluso, suponer la posible comision de un delito o falta. Recuerde que su clave
de acceso es personal e intransferible. La divulgacion de la clave puede afectar la seguridad
de nuestra red. En caso de sospecha de divulgacién de su clave, proceda a cambiarla de

inmediato.

3.El acceso a la informacion sensible relativa al objeto social o Core del negocio, bien sea
de insumo o producto de la gestion, solo puede estar disponible al personal operativo de la

campana correspondiente, requiriéndolo a través de la plataforma integral de procesos.

4 .La informacion y su tratamiento debe tener designado un propietario, el cual designa un
responsable de administrar y controlar el acceso y autoriza de manera formal cualquier
solicitud de acceso a esta informacion. Este numeral esta contemplado en el procedimiento

de clasificacion, etiquetado y manejo de activos de informacion.

5.El acceso a las aplicaciones de cliente o archivos en red debe ser separado. Unicamente

esta autorizado el acceso a los usuarios pertenecientes al proyecto o area encargada.

6.El gerente de tecnologia y disefo tiene la responsabilidad de custodiar la informacion
almacenada en los centros de datos, servidores, aplicaciones, y demas sistemas de

informacion de la organizacion.

7.El acceso a los usuarios se encuentra asociado en la matriz de roles y privilegios, por ello
todos los usuarios registrados, son asignados a grupos y unidades organizativas con

permisos predeterminados y estan separados por campania.
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8.La autorizacion de acceso a los sistemas de informacion es aprobada asegurando que el
usuario conoce las politicas de seguridad de la informacion y ha firmado el acuerdo de

confidencialidad.

9.Los dispositivos externos de autenticacion (tarjetas inteligentes, token etc.) deben ser

custodiados con caracter personal e intransferible al igual que los usuarios y contrasefias.

10.Cualquier tipo de conexion desde sitios externos a COS debe realizarse a través de
canales cifrados. Este numeral esta contemplado en la politica y procedimiento de

transferencia de informacion.

11.No se debe guardar el nombre de usuarios y/o contrasefias en los exploradores de

internet o aplicaciones que estan a disposicion de los colaboradores.

12.Las conexiones no seguras a los servicios de red pueden afectar a COS, por lo tanto, se
controlara el acceso a los servicios de red tanto internos como externos. Esto es necesario
para garantizar que los usuarios que tengan acceso a las redes y a sus servicios no
comprometan la seguridad de estos. Las reglas de acceso a la red a través de los puertos
estaran basadas en las premisas “Todo esta restringido, a menos que este expresamente

permitido” y “Solo se permite el acceso a los recursos necesarios para su labor”.

13.Se desarrollaran procedimientos para la activacion y desactivacion de derechos de

acceso a las redes, los cuales comprenderan:

Controlar el acceso a los servicios de red tanto internos como externos.
Identificar las redes y servicios de red a los cuales se permite el acceso.

Realizar normas y procedimientos de autorizacion de acceso entre redes.

S X X

Establecer controles y procedimientos de administracién para proteger el acceso y

servicios de red.

14.Los servicios de conexiones externas estan aprobados bajo el modelo de conexion

VPN con las siguientes caracteristicas:
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v Se tiene parametrizado el modelo de conexién dedicada S2S y SSL.
v Autenticacion de doble factor basada en tokens por medio de cuentas de correo

electronico personal.

15.Para el acceso a la informacién por medio de una conexion inalambrica se tiene

establecido los siguientes parametros:

v' Uso de equipos portatiles (laptop) de la compafiia registrados, se conectan por
autenticacion de usuario de red activo.
v' Uso de equipos portatiles (laptop) de clientes y/o proveedores, se conectan por

autenticacion de red (SSID) con contrasefia y protocolo de cifrado WPAZ2 Enterprise.

16.El acceso se brindara para los equipos conectados a la red, mediante controladores de

dominio y asignacion manual de IP o por DHCP.

17.Las conexiones hacia los activos (switch, AP) se controlan y monitorean a través del
proceso de hardening donde se validan la aplicacion de politicas de acceso en los puertos

activos y no activos.

18.Los puertos que permitan realizar mantenimiento y soporte remoto a los equipos de red
servidores y equipos de usuario final, estaran restringidos a los administradores de red o

servidores.

19.Los usuarios finales deberan permitir tomar el control remoto de sus equipos al area de
soporte. El usuario no debe tener archivos de informacion sensible a la vista o desatender

el equipo mientras que se tenga el control por un tercero.

20.La gerencia de tecnologia y disefio proveera a través de sus ISPs (Proveedor de Servicio
de Internet) el servicio de internet corporativo sera administrado y controlado y sera el unico

servicio de internet autorizado.
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21.Las contraseias en el momento de ser digitadas en el ingreso a aplicativos o sesiones
de ingreso, cuentan con enmascaramiento total con la finalidad de que estas no se puedan

visualizar. Adicionalmente, se implementara como buenas practicas:

v" Pregunta de acceso al CRM (En aquellas campaias que asi lo requieran).
v' Cambio regular de contrasefias.
v Elingreso al sistema de telefonia requerira autenticacion doble. Una de usuario personal

y otra de estacion autorizada y asignada a la campafia o servicio.

22.El acceso a programas especiales sera controlado y estara sujeto a la matriz de roles

y privilegios definida por la organizacion.

23.Las creaciones de usuarios y contrasefias (en combinacion denominadas
credenciales) deben ser unicas por cada colaborador, configurandose en el directorio
activo. Por medio de esta unica credencial se otorgan los correspondientes accesos basicos

y necesarios a los sistemas de informacion de COS.

24.En caso de requerir correo electronico corporativo, se debe cumplir con el procedimiento
correspondiente para asignar el buzon de correo. Las credenciales del correo electronico

corporativo deben ser las mismas que las habilitadas para el controlador de dominio.

25.Cuando algun colaborador se desvincule de COS, se deben deshabilitar las credenciales
que tenia a cargo para el acceso a los sistemas de informacion internos. Adicionalmente,
si el colaborador tenia autorizados accesos adicionales y servicios de Tl estos deben ser

eliminados maximo 8 dias calendario después de la solicitud de la desvinculacion.

26. Las contrasefias que sean utilizadas como medio de autenticacion de las
credenciales de acceso de sistemas de informacioén y repositorios de red interna, deben

cumplir con los siguientes parametros:

v La longitud minima de las contrasefas es de 12 a 14 caracteres.

v La contrasefia debe incluir nimeros, letras mayusculas y mintsculas.
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v
v
v

27.

La recordacion debe ser de 24 contrasenas.
Debe ser cambiada minimo cada 30 dias.

No puede repetirse la contrasefia por lo menos durante los ultimos 24 cambios.

Todo el personal que deba tener acceso a los sistemas de informacion internos de

COS debe cumplir con:

v
v

Conservar los datos de acceso en secreto.

Contrasefias de facil recordacion y dificiles de adivinar, por ejemplo; no utilizar
palabras, numeros de teléfono, fechas de nacimiento, nombres o estar relacionada
con la cuenta de usuario.

Usar diferentes contrasefas para los servicios y sistemas (en caso de que aplique).
Reportar cualquier evento o sospecha de irregularidades relacionado con sus
contrasenas como pueden ser pérdida, robo, acceso no correspondiente al
colaborador, al area de seguridad de la informacion, por los medios o canales

autorizados divulgados.

28.Los sistemas de administracion de contrasefias de COS, deben estar configurados para:

v

No se permite el uso de usuarios genéricos en ningun caso.

Cada colaborador debe tener una cuenta de acceso personal, asegurando la
trazabilidad y no repudio.

Permitir que los usuarios cambien sus contrasefias luego de cumplido el plazo
minimo de conservacion de estas o cuando consideren realizarlo.

Los usuarios deben cambiar las contrasefias provisionales, asignadas por el
administrador del sistema de informacion, inmediatamente después del primer
ingreso exitoso.

El bloqueo por inactividad es de 4 dias.

Las cuentas se bloquean al tercer intento fallido de ingreso.

No se permite mostrar las contrasefias en texto claro cuando son ingresadas.
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29. Para cada tipo de recurso o servicio especifico como:

v" Cuentas de correo o dominios especificos.
v Software operacional o que apoye la prestacion de los servicios acceso a enlaces de
aplicativos del cliente externo.

v" Acceso a enlaces de consulta.

30.La informacién de autenticacion predeterminada predefinida o proporcionada por los

proveedores se cambia inmediatamente después de la instalacion de sistemas o software.

31.El proveedor o contratista solo podra acceder a los recursos estrictamente necesarios
para cumplir con el servicio contratado, aplicando el principio de minimo privilegio y

necesidad de saber.

32.Se deben requerir los accesos y privilegios mediante caso en la plataforma integral GLPI

teniendo en cuenta la matriz de roles y privilegios.

33.El acceso a la administracion de los sistemas operativos y aplicaciones de los equipos
de computo es restringido para todos los usuarios finales, este acceso s6lo es autorizado
para el personal del area de tecnologia con fines exclusivamente de configuraciones de
soporte, quienes deben garantizar el correcto y seguro funcionamiento de los sistemas de

procesamiento de la informacion.

34.Todos los usuarios que son de custodia del area de tecnologia, como lo son
administradores de servidores, administradores de red, desarrolladores, administradores
de bases de datos y demas cuentas administradoras de los sistemas, deben ser cuentas
unicas y personales de cada colaborador del area de tecnologia, asegurando la trazabilidad
de las actividades.

35.El uso de las cuentas administradoras de los sistemas y activos de Tl de COS, deben
ser usadas para fines autorizados por la gerencia de tecnologia y disefio, para garantizar

el correcto y seguro funcionamiento sobre los activos de informacién.
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36.La gerencia y/o jefes de IT determinaran el periodo de tiempo necesario para hacer uso
de las cuentas administradoras o accesos privilegiados en los sistemas y activos de IT. En
todo caso, no deben otorgarse derechos de acceso privilegiado de forma permanente si no

es de requerimiento de acuerdo con las funciones del colaborador.

37.Para los casos de cambios de proyecto o area se debe garantizar la revocacion de los
accesos a los sistemas de informacién y repositorios de red, asi mismo si el colaborador

tenia autorizado servicios Tl adicionales, referente al cargo anterior.

38.Para desempenar el nuevo cargo o cambio de area, los nuevos accesos deben ser
asignados y aprobados por el jefe directo en cumplimiento de la revocacién de usuarios y
asignacion de los derechos estrictamente necesarios para su nueva ocupacion, dejando

evidencia en la hoja de ruta y en la plataforma integral de procesos.

39.En COS se permite exclusivamente para la operacién del negocio aplicaciones acordes
al Core del negocio y que el cliente externo requiere para el intercambio o tratamiento de la
informacion objeto del contrato del servicio. Para el acceso a estas aplicaciones se deben
seguir las directrices acordadas con cada uno de los clientes externos, asi mismo en caso
de desvinculacién del personal que tenga acceso a estas aplicaciones, debe ser reportado
al cliente dentro de los 8 dias calendario siguientes a la novedad reportada por el medio

autorizado, para realizar su correspondiente eliminacion de accesos.

40.Cada propietario de activo debe depurar las conexiones de aplicaciones y paginas
externas de proyectos desvinculados de COS, una vez se haya acordado la fecha de
entrega y/o depuracion de la informacion con el cliente externo. No obstante, por motivos
de facturacion o temas pendientes con el cliente desvinculado es posible requerir los

permisos por un periodo adicional el cual,
41.Debe ser notificado y autorizado por la direccion de seguridad de la informacion.

42.Los derechos de acceso de los usuarios deben ser revisados segun el cronograma.
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43. Estas revisiones deben incluir, aunque no estan limitados a las siguientes

velicaciones:

Roles y perfiles asignados al usuario.
Permisos de lectura y estructura asignados a los roles y perfiles.
Funcionarios asociados a los roles.

Registros de acceso.

AN N NN

Accesos privilegiados.

44. Estas revisiones deben ser objeto de velicacion y analisis por parte de los
responsables del activo de la informacién y deben estar programados de manera periddica

segun el cronograma de revision de derechos de accesos.
6. POLITICA DE PANTALLA Y USUARIO DESPEJADO
6.1. OBJETIVO

Establecer medidas que aseguren la confidencialidad, integridad y disponibilidad de los activos de
informacion de la organizaciéon, mediante la implementacion de directrices de seguridad

apropiadas en los puestos de trabajo de los colaboradores.
6.2 ALCANCE

Esta politica aplica a nivel general de la empresa y de cumplimiento obligatorio de los
colaboradores de la companiia que hace uso de los equipos de computo y se le haya otorgado
permiso de acceso a la documentacion, sistemas de informacién, bases de datos, o servicios de
tecnologias de la informacién de la empresa, finaliza en el momento de terminar sus labores

diarias.
6.3 RESPONCABLES

El cumplimiento de esta politica es responsabilidad de todos los colaboradores que hacen parte

de la organizacion
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6.4 DEFINICIONES

a.

d.

Pantalla limpia: se refiere a la instalacion de programa para que los equipos dejen de
brindar actualizaciones, ya sea de seguridad, performance, comodidad etc. Buenas
practicas de uso del equipo cuando no esté en uso.

Escritorio Limpio: es la proteccion de los papeles y dispositivos removibles de
almacenamiento de informacion, almacenados y manipulados en estaciones de trabajo
(escritorio, oficina, etc.) de accesos no autorizados, perdida y/o dafio de la informacion
durante y fuera de las horas laborales.

Usuario desatendido: es la proteccion de las computadoras, notebook, u otros
dispositivos, mediante el bloqueo de pantalla o desconexiéon cuando no se estad en uso
prolongadamente o por tiempos cortos.

Activos de informacién: Un activo de informacion es cualquier dato, documento u otro
recurso basado en informacion que es propiedad de una organizacién, que la administra o
mantiene. Esto incluye informacion fisica y digital, como documentos, imagenes, videos,

archivos de audio, bases de datos y sitios web.

6.5 Desarrollo..

iTEM

ACTIVIDAD RESPONSABLES
Escritorio Limpio y seguro:

Retirar de los escritorios o areas visibles toda
informacion utilizada, independientemente del Colaboradores Cos
medio en que se encuentre. Queda prohibido tener
documentos, esferos, papeleria o elementos no

autorizados en las areas de operacion.
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Nota: Los lideres de cada proceso seran los
responsables directos de realizar controles que
permitan mantener dentro de sus operaciones libres

de elementos no autorizados.

Realizar la destruccion o eliminacion de la
2 |informacion confidencial siguiendo el procedimiento Personal autorizado

de entrega borrado y destruccion de medios.

Borrar la informacién sensible o critica en los
3 |tableros, pizarras o en otros tipos de pantallas Personal autorizado

cuando ya no se necesiten.

Restringir el uso de fotocopiadoras y otra tecnologia
4 |de reproduccidbn a personal o0 usuarios no Personal autorizado

autorizados.

Todo documento que contenga informacion

nfidencial ra r retir maner .
confidencial debera se etirado de anera Personal autorizado

5 |inmediata de las impresoras, utilizando para ello un

coédigo como mecanismo de verificacion generado Tecnologia & innovacion

por el area de tecnologia.

Velar que las salas de reuniones permanezcan _ o
6 ) . . _ Seguridad fisica
cerradas y sera exclusivo para reuniones de trabajo.

Todo equipo de computo o dispositivo de Colaboradores Cos

informacion utiliz n | [ reunion . .
7 ormacion utilizado en las salas de reuniones, Seguridad fisica Personal

I racion ficin rmanecer ,
salas de operacion u oficinas debe permanece autorizado

apagado al finalizar su uso. Asimismo, se deben
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retirar y guardar bajo llave en un gabinete o en otro
tipo de mueble de seguridad los documentos
utilizados para prevenir la exposicion o pérdida de

informacion.

Nota: Realizar barrido final antes de retirarse de las
salas con el fin de evitar dejar documentos caidos

en el piso o detras de muebles o cajones.

Queda prohibido tener liquidos, sin tapa en sus
puestos de trabajo (especialmente en operacion),
que pudieran danar documentos originales y/o
equipo de trabajo y la informacion almacenada en
ellos, ingerir comida en los puestos de trabajo, es
una falta grave dentro de la operacion y en las
oficinas. Tanto de personal interno de la compafia
como externo (clientes, proveedores), para ello se
cuenta con las areas de comedores para todo el

personal.

Colaboradores Cos
Seguridad fisica y

Servicios generales

Pantalla limpia:

El escritorio de la computadora no debe poseer
archivos o carpetas con accesos directos que
faciliten la ubicaciéon de informaciéon, excepto los
programas autorizados por la gerencia de tecnologia

e innovacion para su instalacion.

Colaboradores Cos

10

Proteger la informacién, desactivar ventanas
emergentes, cerrar pestanas, archivos que

contengan informacién  confidencial  durante

Colaboradores Cos
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reuniones en linea, pantallas compartidas o en areas

publicas.

11

El unico fondo de pantalla autorizado para los
usuarios que utilizan equipos propiedad de COS es
el autorizado por el proceso de gestion tecnologia y

disefno.

Colaboradores Cos

12

Queda prohibido decorar las pantallas de los

equipos con stickers, sellos y papeles.

Colaboradores Cos

13

Usuario desatendido:

Todos los usuarios deben terminar las sesiones

activas cuando finalicen sus labores.

Colaboradores Cos

14

El usuario debe bloquear su equipo al retirarse de su
area de trabajo por cualquier motivo y solo sera
desbloqueado por medio del usuario y contrasefia

de red.

Colaboradores Cos

15

El sistema debe bloquear automaticamente el
equipo luego de tres minutos de usuario inactivo y
solo sera desbloqueado por medio del usuario y

contrasefna de red.

Colaboradores Cos

16

Cuando el usuario abandone su escritorio para
asistir a alguna reunién, capacitacion entre otros,
debe verificar que no exista informacién sensible o
documentos sobre el escritorio, sin importar el

tiempo de ausencia.

Colaboradores Cos
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Se prohibe el ingreso de USB y demas medios de
. ) . Colaboradores Cos
17 |almacenamiento extraibles; todos los equipos deben .
. Personal autorizado
tener activo el bloqueo de puertos USB.

El usuario debera apagar su equipo de computo al
finalizar su jornada de trabajo, con excepciones de
algunos equipos que deben permanecer encendido
en caso se deban ejecutar procesos durante horas
no habiles, o bien por accesos que deban realizarse
18 |en forma remota con motivo de garantizar la Colaboradores Cos
continuidad de las operaciones en la empresa. (Se
encuentran marcados como equipo de consulta).
Los equipos con la autorizacidn de no ser apagados
deben ser informados al gerente de tecnologia e

innovacion.

7.POLITICAS DE SEGURIDAD DE LA INFORMACION PARA PROVEEDORES Y
CONTRATISTAS

7.1 0Objetivo:

El principal objetivo de este documento es establecer el marco normativo en relacion con la
seguridad de la informacién para los proveedores y contratistas de COS S.A.S, que en el desarrollo
de sus funciones pueda tener acceso a la informacion, sistemas de informacién o recursos de la
compania en general, con el fin de proteger la confidencialidad, integridad y disponibilidad de la

informacion y sistemas manejados por la empresa.

Para ello, las empresas proveedoras y contratistas a las que se les remitan estas politicas de
seguridad se responsabilizan de informar a las personas que destinen en COS S.A.S, asi como
de obtener su compromiso por escrito de que se comprometen a respetar dichas politicas.
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7.2. ALCANCE

Esta politica aplica a todos los proveedores y contratistas externos que tengan acceso, manejo o
procesamiento de los activos de informacion de COS S.A.S, ya sea directa o indirectamente, en

modalidad presencial o remota

7.3 RESPONSABLES
e Proveedores y contratistas
e Gerencia financiera
e Gerencia Legal

e Gerencia de tecnologia

e Seguridad de la informacion
7.4 DEFINICIONES

e Activo de informacién: cualquier dato, documento, sistema, servicio,
infraestructura o recurso relacionado con la informacion que tenga valor para la

organizacion.

e Proveedor: entidad externa contratada para suministrar bienes o servicios a la

organizacion.

e Contratista: Persona natural o juridica que presta servicios a la organizacion bajo

un contrato especifico, sin formar parte de su plantilla.

¢ Informacién confidencial: informacion cuyo acceso esta restringido a personas
autorizadas y cuya divulgacion no autorizada puede afectar los intereses de la

organizacion.

¢ Incidente de seguridad: evento que compromete, o tiene el potencial de

comprometer, la confidencialidad, integridad o disponibilidad de la informacion.




MANUAL POLITICAS DE LA SEGURIDAD DE LA

~ GrOUpCOS INFORMACION VERSION: 09

. Fecha de emision:
SEGURIDAD DE LA INFORMACION
27/05/2025

e Tercero: cualquier persona o entidad ajena a la organizacion que interactue con
sus activos de informacion
7.5 GESTION DE RIESGOS

La gestion de riesgos de proveedores se realiza de acuerdo con la Guia para la gestion
integral del riesgo y sus componentes adicionales. Esta guia se evalua de manera anual

mediante el comité de riesgo establecido
7.6. CONTACTO CON EL PROVEEDOR Y/O CONTRATISTA

Todo proveedor y contratista en el desarrollo de sus funciones que pueda tener acceso a la

informacion, sistemas de informacion o recursos de COS S.A.S en general debe:

e Contar con su respectiva verificacion de idoneidad y estara sujeto a verificacion de la
documentacion e informacién suministrada.

e Contar con un contrato por escrito y firmado, adicionalmente se anexara una clausula o
documento de garantia de confidencialidad.

e El proveedor y/o contratista, subcontratistas y/o sobreveedores y sus funcionarios deben
conocer y dar cumplimiento a la politica de seguridad de la informacion bajo los términos
establecidos por COS S.A.S.

El proveedor debera proporcionar la informacion necesaria a COS S.A.S, de los
funcionarios que ejecutaran las actividades contractuales.

e Todo incumplimiento por parte del proveedor y/o contratista a la politica y acuerdos
contractuales o términos normativos establecidos por COS S.A.S en lo que respecta a
seguridad de la Informacion sera causal de finalizacién del contrato y se procedera con las
respectivas gestiones judiciales a que haya lugar.

e No se evitaran los mecanismos y actividades de gestion establecidos por COS S.A.S que
permitan proteger frente a las amenazas que les puedan afectar las redes y a las

aplicaciones que las utilizan.
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e Se identificaran tanto las caracteristicas de seguridad, los niveles de servicio y los
mecanismos de gestion para garantizar la seguridad del servicio de redes prestadas por

proveedores o contratista.
7.7 ejecucion de las funciones contractuales por parte del proveedor

Toda la informacion relacionada con las actividades de COS S.A.S se considera
confidencial.

El proveedor debera cumplir las funciones y obligaciones aplicadas a la utilizacién de los
sistemas de informacién segun la normativa establecida por COS S.A.S.

La infraestructura tecnolégica se ubicara en zonas seguras y protegidos con el fin de reducir
los riesgos derivados de las amenazas externas, es responsabilidad del proveedor la

seguridad de dichos equipos en caso de ser utilizados.
7.8 Uso de infraestructura tecnolégica

Se protegera la infraestructura tecnolégica, que asi lo necesite, contra fallos de provision en el
suministro eléctrico, por lo tanto, la conexidon de cualquier equipamiento a los circuitos tanto
eléctrico como de comunicaciones debera ser validad por el area de tecnologia, con el fin de evitar

interceptaciones o dafos.

Se debera solicitar validacion previa y se implementaran medidas de control indicadas, sobre toda
la infraestructura tecnoldgica que por necesidades puntuales se deban ubicar fuera de las areas

protegidas en COS S.A.S o fuera de la organizacion.

Todo equipo tecnoldgico propiedad o en administracion COS S.A.S no podra salir de las
instalaciones sin una autorizacién otorgada por el jefe de Seguridad Fisica, esta autorizacion se
debe realizar por medio de correo electronico, de acuerdo con las Politicas de traslado de equipos
de COS S.AS.

COS S.A.S facilitara, en funcién de las necesidades contractuales, procedimientos de operacion

actualizados a los proveedores y/o contratistas que los necesiten
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Se prohiben los cambios sobre la infraestructura y los recursos tecnoldgicos, de llegar a ser

necesarios la aprobacion es directamente del Gerente General de COS S.A.S

COS S.A.S facilitara al proveedor o contratista, areas locativas y/o equipos tecnoldgicos para el

desarrollo de las actividades contractuales.

En funcion de la criticidad y/o riesgo del servicio contratado, los cambios en la prestacion del

servicio deberan ser validados previamente por COS S.A.S.
Se prohibe al proveedor o contratista la ejecucion de cédigos no autorizados.

La configuracion de los equipos garantizara que el cédigo autorizado funciona de acuerdo con lo

definido en la normativa establecida al respecto.

De acuerdo, a la labor a realizar por parte de los proveedores o contratistas, no se autorizan la
toma de fotografias a las areas seguras de COS S.A.S, solo el jefe de Infraestructura, el jefe de
Seguridad Fisica y Control Interno puede autorizar el acceso a estas areas de acuerdo con sus

términos contractuales

7.9 Uso de unidades extraibles

La utilizacion de unidades extraibles de informacion debera ser validada previamente por el area
de Seguridad de la Informacién con la finalidad exclusiva recogida en el contrato de relacion.

A la finalizacion de la relacidon contractual con la empresa, las unidades extraibles facilitados al

proveedor para el desarrollo de sus funciones deberan ser devueltos.

El uso y almacenamiento de informacion en unidades extraibles y la manipulacién de los soportes

estara regulado mediante la normatividad establecida por COS S.A.S.

Se prohibe el acceso a la documentacion de COS S.A.S, ubicada tanto en medios magnéticos o
fisicos, a la que no se haya dado acceso expreso para el fin descrito en la prestacion del servicio

contratado.

Sobre los intercambios de informacion realizados entre el proveedor de servicio y COS S.A.S se
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estableceran, en funcion de la criticidad considerada por COS S.A.S controles normativos,

procedimentales y técnicos que protejan el intercambio de dicha informacién.

7.10. Intercambio de informacion

El intercambio de informacion y el tratamiento de esta, quedara regulado mediante el
correspondiente acuerdo o contrato de relacion entre COS S.A.S el proveedor y/o contratista

receptor de la misma.

En los casos en los que la prestacion del servicio incluya el transito de informacion, se
implementaran por parte del proveedor o contratista los controles normativos y técnicos que eviten
el uso indebido o el deterioro de esta. COS S.A.S se reservara el derecho de auditar estos

controles o requerir la implementacion de protecciones adicionales.

COS S.A.S podra requerir que la informacion transmitida mediante mensajeria electrénica esté
adecuadamente protegida por parte del proveedor y/o contratista, requiriendo el cumplimiento de

una normativa especifica y/o la implementacion de controles técnicos auditables.

Se prohibe la transmision de informacion de COS S.A.S a otras organizaciones. En caso de
necesidad para la prestacion del servicio contratado, el proveedor de servicio debera solicitar a
COS S.A.S la debida autorizacion y estara vinculada la informacion en los acuerdos contractuales

de ambas partes.

En funcion de los niveles de clasificacion y los requerimientos legales establecidos, COS S.A.S

solicitara controles de seguridad especificos y que podrian ser auditados.
7.11. Supervisién

Se realizaran, por parte de COS S.A.S, controles para verificar que los requerimientos de
seguridad establecidos de forma previa a la prestacién de servicio han sido implementados

correctamente y se mantienen en el tiempo.
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Los servicios prestados seran supervisados y revisados periddicamente, en funcion del tipo de

servicio se podran establecer auditorias de cumplimiento.

COS S.A.S dispondra de elementos de monitorizacion que permitan la auditoria de las actividades,
las excepciones y eventos de seguridad del proveedor o contratista en funcion de las necesidades
de la organizacién, disponiendo de estos registros durante el tiempo que se considere con el fin

de servir como prueba forense y/o en la supervision del control de accesos.

Se supervisara el uso de los sistemas de informacion, por parte del proveedor o contratista y esta

informacion se tratara periddicamente.

Las actividades de administracidon y operacion que pudieran ser realizadas por parte del proveedor

o contratista de servicio sobre los sistemas de informacién COS S.A.S seran registradas.
7.12. Acceso de la RED

El proveedor y/o contratista unicamente tendra acceso a aquellos recursos de red, aplicaciones e
informacion que sean necesarios para el desempefio de las labores propias del servicio
contratado. Los derechos de acceso a la misma seran los minimos posibles en funcién de dichas
necesidades. Las reglas de control de accesos se estableceran de acuerdo con la “necesidad de

saber”.

Se proporcionara al proveedor acceso a los servicios de red requeridos para la prestacion del

servicio contratado.

Las conexiones externas de un proveedor y/o contratista a la infraestructura tecnolégica de COS
S.A.S, deberan ser previamente validadas. En funcion del analisis del riesgo a la conexion, se

requeriran controles de seguridad auditables.

Se prohibe el acceso fisico y logico a los puertos de diagndéstico y de configuracion de la
infraestructura tecnoldgica de COS S.A.S, en caso de requerirse por definicion del servicio, se

registraran dichos accesos.
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Con base a la arquitectura de red segregada, las conexiones a las mismas se realizaran en funcion
de las necesidades concretas de conectividad para la prestacion del servicio. Se prohibe la

configuracion de rutas o accesos no autorizados por COS S.A.S.

El acceso a la informacién sera restringido en funcion a su necesidad de conocer para los servicios

contratados a cada proveedor o contratista.
7.13. Notificacion e incidentes de seguridad de la informacion

El proveedor o contratista estara obligado a notificar cualquier incidente de seguridad que se
produzca en la prestacion del servicio. Esta notificacion debera realizarse a la mayor brevedad a
través del gerente de control interno o area de Seguridad de la Informacién. Ademas, se emplearan
los elementos de supervision alertas y vulnerabilidades de que se dispone para detectar incidentes

de seguridad de la informacion.

Cualquier punto débil, en relacion con la seguridad de la informacion, debera ser notificado al area
de Seguridad de la Informacion. No se debera intentar comprobar ningun punto débil de seguridad

que sospeche que existe.

La omision en la notificacion de incidentes de seguridad de la informacion por parte del proveedor

sera tratada como un incumplimiento a lo contractual y a las politicas vigentes de COS S.A.S.
7.14. Terminacion segura de la relacion con el proveedor

» Al término de la relacién contractual, se debera revocar de forma inmediata todo acceso fisico y
l6gico que se le haya otorgado al proveedor para el desempefio de sus funciones. Esto incluye,
pero no se limita a: credenciales de usuario, accesos remotos, dispositivos de autenticacion y

permisos en instalaciones fisicas o sistemas tecnoldgicos.

» EIl proveedor debera tratar la informacion de COS S.A.S conforme a los principios de
confidencialidad, integridad y disponibilidad, aplicando medidas de proteccion durante toda la
vigencia del contrato y hasta la eliminacion total de dicha informacion.

» Debe determinarse la propiedad intelectual de todo desarrollo, documentacion, base de datos o
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material generado en el marco de la relacién contractual con COS S.A.S.

Se garantizara que la informacion propiedad de COS S.A.S pueda ser devuelta en un formato
estructurado, legible y compatible que permita su portabilidad a otros sistemas o proveedores

sin pérdidas de integridad ni dependencia tecnoldgica.

La finalizacion de la relacion con el proveedor debera quedar debidamente registrada mediante
actas, listas de verificacion, certificaciones y cualquier otra evidencia que respalde el

cumplimiento de los controles de seguridad aplicables.

Todos los activos proporcionados por la organizacion al proveedor deberan ser devueltos en

condiciones adecuadas.

En caso de que el proveedor haya procesado o almacenado informacion de COS S.A.S, se
exigira la eliminacion o destruccion segura de la misma. Este proceso debera estar debidamente
documentado y aprobado por el area de seguridad de la informacion de cos. La destruccién

debera ser certificada mediante acta de entrega.

Los proveedores deberan seguir cumpliendo, incluso después de finalizada la relacion, las
clausulas contractuales referentes a la confidencialidad, no divulgacion, no reutilizacion de

informacion y otras disposiciones legales establecidas en el acuerdo original

8.POLITICA PARA DISPOSITIVOS MOVILES
8.1. OBJETIVO

Con esta politica se informan las condiciones de uso de los dispositivos moviles y las
aplicaciones que sean necesarias para los trabajos realizados, indicando al personal
autorizado las condiciones de operar los dispositivos moviles dentro de COS S.A.S. y el

compromiso que conlleva utilizar el dispositivo dentro de la compaiiia.

8.2. ALCANCE
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La presente politica aplica para todo el personal interno o externo que cuente con la
autorizacion de ingreso de dispositivo moviles, incluyendo celulares, relojes inteligentes,
laptops, tabletas tactiles, reproductores digitales, camaras fotograficas y de video, asi como
cualquier accesorio que permita la transferencia de informacion (voz, fotos, textos o video)

para sus labores dentro de la compaiia de COS S.A.S.
8.3. DESARROLLO

Las presentes Condiciones de Uso, y las Condiciones Particulares que, en su caso, le sean
de aplicacién. Se debe hacer un uso adecuado de los servicios y/o contenidos de las
aplicaciones méviles y a no emplearlos para realizar actividades ilicitas o constitutivas de
delito, que atenten contra los derechos de terceros y/o que infrinjan la regulacion sobre
propiedad intelectual e industrial, o cualesquiera otras normas del ordenamiento juridico

aplicable.

Es responsabilidad de tecnologia hacer entrega de equipos moviles propiedad de la
compainiia con cifrado segun la politica de uso de controles criptograficos. De igual manera,
el usuario sera responsable de la devolucion de los dispositivos moéviles proporcionados
por la organizacion en condiciones adecuadas, cuando estos dejen de ser requeridos, ya
sea por finalizacién del vinculo contractual, desvinculacién laboral. En caso de que los
dispositivos contengan informacién confidencial, esta debera ser transferida a la
organizacion y eliminada de manera segura conforme a los procedimientos establecidos

por el area de Seguridad de la Informacién.

En particular, el Usuario se compromete a no trasmitir, introducir, difundir y poner a
disposicion de terceros, cualquier tipo de material e informaciéon (datos contenidos,
mensajes, dibujos, archivos de sonido e imagen, fotografias, software, guardar informacion

confidencial etc.) que sean contrarios a la ley, la moral, el orden publico.

Las presentes Condiciones de Uso y en su Caso, a las Condiciones Particulares que le

sean de aplicacién en ningun caso limitativo o excluyente, el Usuario se compromete a:
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* No introducir o difundir contenidos o propaganda de caracter racista, xenéfobo,

pornografico, de apologia del terrorismo o que atenten contra los derechos humanos.

* No introducir o difundir en la red programas de datos (virus y software nocivo)
susceptibles de provocar dafios en los sistemas informaticos del proveedor de acceso, sus

proveedores o terceros usuarios de la red Internet.

* No difundir, transmitir o poner a disposicidon de terceros cualquier tipo de
informacion, elemento o contenido que atente contra los derechos fundamentales y las

libertades publicas reconocidos constitucionalmente y en los tratados internacionales.

* No difundir, transmitir o poner a disposicién de terceros cualquier tipo de informacion,

elemento o contenido que constituya publicidad ilicita o desleal.

* No transmitir publicidad no solicitada o autorizada, material publicitario, "correo basura",
"cartas en cadena", "estructuras piramidales", o cualquier otra forma de solicitacion, excepto en
aquellas areas (tales como espacios comerciales) que hayan sido exclusivamente concebidas

para ello.

* No introducir o difundir cualquier informacién y contenidos falsos, ambiguos o inexactos

de forma que induzca a error a los receptores de la informacion.

* No suplantar a otros usuarios utilizando sus claves de registro a los distintos servicios y/o

contenidos de los Portales.

* No difundir, transmitir o poner a disposicion de terceros cualquier tipo de informacion,
elemento o contenido que suponga una violacién de los derechos de propiedad intelectual e
industrial, patentes, marcas o copyright que correspondan a los titulares de los Portales o0 a

terceros.

* La toma de fotografias y/o videos esta prohibida dentro de las instalaciones que contengan
informacion o contenido informatico. Su realizacion solo sera permitida y supervisada por el area

de seguridad de la informacion.
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* No difundir, transmitir o poner a disposicién de terceros cualquier tipo de informacion,
elemento o contenido que suponga una violacidn del secreto de las comunicaciones y la

legislacion de datos de caracter personal.

* No transmitir mensajes de ataque escrito o verbal (notas de voz) a los diferentes

empleados de la compaiia, estén o no en el grupo de difusion de la informacion.

* Mantener la separacion de uso privado de negocio del dispositivo y no utilizar los medios

proporcionados o compartidos para uso o beneficio personal.

* Reportar de manera inmediata cualquier incidente de seguridad de la informacion
relacionado con la perdida de integridad, confidencialidad y disponibilidad de informacion que

involucre directamente a COS.

* Proteger los dispositivos moviles del uso no autorizado. Los usuarios deberan configurar
mecanismos de autenticacion seguros en sus dispositivos (PIN, contrasefias complejas,
reconocimiento biométrico) y activar el bloqueo automatico tras periodos de inactividad (en caso

de que aplique.)

* Usar los dispositivos con especial cuidado en lugares publicos, oficinas abiertas, lugares de
reunion y otras areas no protegidas para que evitar leer la informacion confidencial por terceros

que puedan hacerlo, por ejemplo, usar filtros de pantalla de privacidad.

* No introducir o difundir contenidos o propaganda de caracter racista, xendéfobo,

pornografico, de apologia del terrorismo o que atenten contra los derechos humanos.

* No introducir o difundir en la red programas de datos (virus y software nocivo) susceptibles
de provocar danos en los sistemas informaticos del proveedor de acceso, sus proveedores o

terceros usuarios de la red Internet.

* No difundir, transmitir o poner a disposicién de terceros cualquier tipo de informacion,
elemento o contenido que atente contra los derechos fundamentales y las libertades publicas

reconocidos constitucionalmente y en los tratados internacionales.
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» No difundir, transmitir o poner a disposicion de terceros cualquier tipo de informacion,

elemento o contenido que constituya publicidad ilicita o desleal.

* No transmitir publicidad no solicitada o autorizada, material publicitario, "correo basura",
"cartas en cadena", "estructuras piramidales", o cualquier otra forma de solicitacion, excepto en
aquellas areas (tales como espacios comerciales) que hayan sido exclusivamente concebidas

para ello.

* No introducir o difundir cualquier informacién y contenidos falsos, ambiguos o inexactos de

forma que induzca a error a los receptores de la informacion.

* No suplantar a otros usuarios utilizando sus claves de registro a los distintos servicios y/o

contenidos de los Portales.

* No difundir, transmitir o poner a disposiciéon de terceros cualquier tipo de informacion,
elemento o contenido que suponga una violacién de los derechos de propiedad intelectual e
industrial, patentes, marcas o copyright que correspondan a los titulares de los Portales o a

terceros.

» La toma de fotografias y/o videos esta prohibida dentro de las instalaciones que contengan
informacion o contenido informatico. Su realizacion solo sera permitida y supervisada por el area

de seguridad de la informacion.

* No difundir, transmitir o poner a disposicion de terceros cualquier tipo de informacion,
elemento o contenido que suponga una violacion del secreto de las comunicaciones y la

legislacion de datos de caracter personal.

* No transmitir mensajes de ataque escrito o verbal (notas de voz) a los diferentes empleados

de la compafdia, estén o no en el grupo de difusion de la informacion.

* Mantener la separacién de uso privado de negocio del dispositivo y no utilizar los medios

proporcionados o compartidos para uso o beneficio personal.
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* Reportar de manera inmediata cualquier incidente de seguridad de la informacién relacionado

con la perdida de integridad, confidencialidad y disponibilidad de informacién que involucre

directamente a COS.

» Proteger los dispositivos méviles del uso no autorizado. Los usuarios deberan configurar
mecanismos de autenticacion seguros en sus dispositivos (PIN, contrasefias complejas,

reconocimiento biométrico) y activar el bloqueo automatico tras periodos de inactividad (en caso

de que aplique.)

* Usar los dispositivos con especial cuidado en lugares publicos, oficinas abiertas, lugares de
reunion y otras areas no protegidas para que evitar leer la informacion confidencial por terceros

que puedan hacerlo, por ejemplo, usar filtros de pantalla de privacidad.

8.4 Control de uso de celular

Para tener control sobre el uso de celulares dentro de la compaiia, entendiendo los riesgos

por las posibles fugas de informacion, el acceso se restringe segun funcién en la entidad y

se autoriza unicamente a los siguientes cargos:

Gerentes

e Directores

o Jefes

e Coordinadores
e Lideres

e Formadores

e Supervisores

e Reporting
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Nota: El personal no autorizado para el uso de dispositivos moviles debe guardar su equipo
en los LOCKER asignados o con el lider autorizado para la custodia del dispositivo mientras
se ejecutan sus labores; en todo caso no debe ser manipulado en zonas operativas. Las
excepciones deben ser autorizadas expresamente y deben poder ser corroboradas

visualmente el carné del colaborador.

Para el personal autorizado, segun el cargo en el carné teniendo en cuenta los cargos
mencionados anteriormente, sera inherente la aprobacién de portar el dispositivo movil
(celular) dentro de la operacién solo para usos corporativos, sin embargo, deberan
acercaren al area de control interno para la entrega del distintivo y ser comunicado por

medio de un memorando informativo la aceptacion de las responsabilidades de su uso.

Para el resto de personal que no esta autorizado por su cargo se debera solicitar su
autorizacion via correo electronico a la gerencia de control interno
mcuevas@groupcosbpo.com con copia al jefe de sistemas de gestidon
lvan.gamboa@groupcosbpo.com describiendo el nombre, cedula, cargo, campafia o area
y alcance del uso del celular, esta estara sujeta a revision de riesgos antes de su
aprobacion. Para el personal que se encuentre en proceso de cambio de cargo, debera
adjuntar al correo la aprobacién del assesment junto con la informaciéon base ya
mencionada, este personal debido a que en su carné aun no cuenta con cambios a nivel
contractual por el proceso de periodo de prueba debe tener el Stickers de identificacién el

cual ratifica que se tiene excepciones.

La violacion o incumplimiento, ya sea total o parcial, de los anteriores puntos mencionados,

se califica como falta grave que dara lugar al debido proceso administrativo.
8.5. Conducta de Usuarios

COS S.A.S. no garantiza que los que hagan uso de sus dispositivos moviles utilicen los
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contenidos y/o servicios de este de conformidad con la ley, la moral, el orden publico, ni
las presentes Condiciones Generales y, en su caso, las condiciones Particulares que
resulten de aplicacion. Asimismo, no garantiza la veracidad y exactitud, exhaustividad y/o

autenticidad de los datos proporcionados por los Usuarios.

COS S.A.S. no sera responsable, indirecta ni subsidiariamente, de los danos y perjuicios
de cualquier naturaleza derivados de la utilizacion de los Servicios y Contenidos de la
aplicacion por parte de los Usuarios o que puedan derivarse de la falta de veracidad,
exactitud y/o autenticidad de los datos o informaciones proporcionadas por los Usuarios, o
de la suplantacion de la identidad de un tercero efectuada por un Usuario en cualquier
clase de actuacion a través de las aplicaciones moviles por lo tanto, el uso del dispositivo
no implica la obligacion por parte de COS S.A.S. de comprobar la veracidad, exactitud,
adecuacion, idoneidad, exhaustividad y actualidad de la informacién suministrada a través

de las aplicaciones o méviles.

COS S.A.S. no se responsabiliza de las decisiones tomadas a partir de la informacion
suministrada a través de las aplicaciones ni de los dafos y perjuicios producidos en el
Usuario o terceros con motivo de actuaciones que tengan como unico fundamento la

informacion obtenida en las aplicaciones o moviles.

COS S.A.S garantiza que los controles aplicados a los usuarios con autorizacién de uso
de dispositivos méviles perseveran las disponibilidad, integridad y confidencialidad de la
informacion. Teniendo en cuenta que el incumplimiento de la politica de Seguridad de la
informacion por el uso inadecuado de los dispositivos moéviles, acarrearan procesos
disciplinarios segun la gravedad del incumplimiento como se determina en el reglamento
interno de trabajo.

9.POLITICA DE CONTROLES CRIPTOGRAFICOS

9.1 OBJETIVO
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El objetivo principal de esta politica es establecer los principios y los requisitos obligatorios para
el uso y la gestion de la criptografia dentro de la organizacion. Buscamos asegurar la
confidencialidad, integridad y disponibilidad de la informacion y los sistemas, protegiéndolos contra

accesos no autorizados, modificaciones o divulgaciones.
9.2. ALCANCE

Esta politica se aplica a todos los activos de informacién para al uso de algoritmos de cifrado como

herramientas de proteccion y control.
9.3 RESPONSABLES

a) Seguridad de la informacion: debe velar por el cumplimiento de la presente politica.
b) Propietario de activo de informacion: Debe implementar, gestionar y aplicar técnicas,
herramientas de cifrado y controles criptograficos. Ademas, es responsable de la gestion y

generacion de claves.

Clasificar la informacion bajo su responsabilidad.

Determinar los requisitos de proteccion criptografica para la informacion clasificada,

basandose en la evaluacion de riesgos.

c) Personal: Garantizar el cifrado de la informacién publica reservada y clasificada que traten

dentro del desarrollo de sus actividades para con la compainiia.

8.5DEFINICIONES
a) Cifrado: Que esta escrito con letras, simbolos 0 numeros que solo pueden comprenderse
si se dispone de la clave (llave criptografica) necesaria para descifrarlos
b) Cifrado simétrico: Utiliza la misma llave criptografica para cifrar y descifrar informacion. El
receptor podra descifrar el mensaje recibido si y sélo si conoce la clave con la cual el emisor

ha cifrado el mensaje.
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c) Cifrado asimétrico: utiliza dos llaves diferentes y relacionadas matematicamente para el
cifrado y descifrado de mensajes. Si la informacion es cifrada con una llave, Unicamente puede
ser descifrada por otra llave. Hashing: funciones matematicas que generan una cadena
hexadecimal conocida como “digest”, “hash” o “resumen” de longitud fija a partir de un mensaje
de longitud variable. Dichas funciones son unidireccionales debido a que no permiten la
obtencion del mensaje a partir del hash generado, mismo que en teoria es unico para cada
mensaje.

d) Llaves criptograficas: Son cddigos (algoritmos) que se generan de forma automatica y se
guarda en un directorio especial durante la instalacién. Habitualmente, esta informacion es
una secuencia de numeros o letras mediante la cual, en criptografia, se especifica la
transformacién del texto plano en texto cifrado, o viceversa.

e) Control de cifrado: Mediante la evaluacién de riesgos el propietario de la informacion y el
Gerente de Seguridad de la Informacion y ciberseguridad, se identificara el nivel requerido
de proteccion, tomando en cuenta el tipo y la calidad del algoritmo de cifrado utilizado y la

longitud de las claves criptograficas a utilizar.

9.5. LINEAMIENTOS

La compainiia debe garantizar la confidencialidad e integridad de los documentos designados como
privados y/o confidenciales utilizando sistemas y técnicas criptograficas para la proteccion de la
informacion. Los propietarios de los activos y sistemas de informacion deben implementar

mecanismos de proteccion y control que estén alienados con esta politica.

9.5.1 La Protecciodn de claves criptograficas: Establecer la técnica o tipo de clave criptografica

para la recepcion y transmision de datos:

a) Técnicas de clave secreta (criptografia simétrica), cuando dos o mas actores comparten
la misma clave y ésta se utiliza tanto para cifrar informacion como para descifrarla.
b) Técnicas de clave publica (criptografia asimétrica), cuando cada usuario tiene un par de

claves: una clave publica (que puede ser revelada a cualquier persona) utilizada para cifrar
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y una clave privada (que debe mantenerse en secreto) utilizada para descifrar. Las claves
asimétricas utilizadas para cifrado no deben ser las mismas que se utilizan para firmar
digitalmente. Todas las claves seran protegidas contra modificacién y destruccion, y las

claves secretas y privadas seran protegidas contra copia o divulgacion no autorizada.

9.5.2 Periodo de cifrado: Establecer el tiempo de caducidad de una clave criptografica. Este

periodo de vida util no puede ser mayor a un (1) afo.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

- Establecer fechas de activacion y desactivacion de las claves criptograficas para que
solo se puedan usar durante el periodo de tiempo definido.
- Cambiar o actualizar las claves criptograficas, incluyendo las reglas sobre cuando
cambiar las claves.

Manejo y la administracion de llaves de cifrado: Administrar las llaves criptograficas en
procura de la prevencion de modificaciones, pérdidas, divulgacion o destruccién de las
llaves de cifrado.
Generacion de llaves y certificados digitales: Generar certificados digitales y/o llaves
compartidas, publicas y privadas en maquinas ubicadas en zonas seguras con controles de
acceso fisico adecuados, utilizando software autorizado, por parte de personal autorizado
y capacitado, siguiendo las especificaciones de seguridad del presente documento.
Validacion de llaves publicas y firmas digitales: Contar con analistas capacitados con
conocimientos necesarios para verificar la autenticidad de certificados, firmas y llaves
publicas, con el fin de preservar la confidencialidad de la informacién.
Distribucion de llaves: Establecer canales seguros con clientes, terceros, sucursales o
areas de la organizacion, para la entrega segura de llaves criptograficas.
Almacenamiento de llaves: Custodiar las llaves criptograficas de acuerdo con los riesgos
asociados a las mismas, garantizando un entorno seguro con proteccion a nivel fisico y
l6gico.
Copias de seguridad: generar copia de seguridad a las llaves criptografias de

manera regular.
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- Todas las copias de seguridad deben estar cifradas mediante las técnicas
criptograficas definidas por el administrador del activo de informacién para
garantizar que la informacién confidencial esté protegida.

1.7. Destruccidn de llaves: Eliminar las llaves criptograficas a nivel electronico y fisico
garantizando una destruccion segura de la informacién, impidiendo una posible
recuperacion futura de las mismas.

En caso de que las llaves criptograficas se vean comprometidas o si un usuario autorizado para

el conocimiento de las llaves abandona la organizacién, deben ser revocadas o archivadas.
9.6. REGISTROS QUE REQUIEREN CIFRADO

Los registros criticos del COS se protegeran contra pérdida, destruccion vy falsificacion. Algunos
registros pueden requerir una retencion segura para cumplir requisitos legales o normativos, asi

como para respaldar actividades esenciales de la organizacién.
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. MEDIO DE
TIPOS DE DESCRIPCIO CONTROL  TIEMPO DE RESPONSABL
ALMACENAMIE E

REGISTRO CRIPTOGRAFICO VIDA UTIL s

Todos los sistemas que
manipulan informacion
cuentan con directivas de
seguridad que aplican
controles criptograficos. Toda
la informacion digitada en las
aplicaciones  desarrolladas
por Montechelo es cifrada en
el proceso de envio hacia las
bases de datos.

En la comunicacién se utiliza | Tiempo

Almacén de

BASES DE |el protocolo TLS para la|contractual I del DBA - Data
aves e

DATOS encriptacion de las [ con las . Engineering
servidor

peticiones. campanas
En las bases de datos se
almacenan los datos cifrados

segun el envio del codigo y

los datos sensibles
(determinados con
anterioridad en el

levantamiento del proyecto)
son enmascarados en su
almacenamiento en las

bases de datos.
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GRABACIONE
S
TELECOMUNI
CACIONES

El proceso de encriptacion se
ejecuta con la aplicacion de
GPG. Es un derivado libre de
PGP y su utilidad es la de
cifrar y firmar digitalmente,
siendo ademas
multiplataforma, se cifra
asimétricamente creando la
pareja de claves (publica y
privada)

GPG nos permite elegir el
tipo de clave que queremos
usar, hay opciones que solo
permiten firmar y otras que
permiten firmar y cifrar,

en este caso usamos DSA y

Elgamal.

Ocho (8) dias
después de
entregar la
informacion al

cliente.

NAS
Nube

Analista

ones senior

VERSIONAMIE
NTO DE
APLICACIONE
S

Los controles criptograficos
generados automaticamente
por el codigo de una
aplicacion son una forma
comun de autenticacion en
linea. Estas llaves son unicas
y se generan cada vez que un
usuario se autentica en la
unica

aplicacion, y su

finalidad es verificar la

Unavez que la
sesion finaliza
o el wusuario
cierra la
aplicacion, el
token deja de
existir

inmediatamen
te. Esto
significa que

los tokens son

N/A

Lider

desarrollo

telecomunicaci
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identidad del usuario para la
sesion en curso.

Es importante destacar que
las llaves no se almacenan
en ningun momento. Una vez
que el usuario se autentica
con éxito, el token se genera
automaticamente y se envia
al servidor. EI servidor
verifica la llave y si es
correcta, concede acceso al
usuario para la sesién en
Ccurso.

En resumen, los tokens son
una medida de seguridad
importante que ayuda a
proteger la  informacion
personal y confidencial del
usuario al mismo tiempo que
garantiza un acceso seguro y

rapido a la aplicacion.

temporales vy
no pueden ser
reutilizados

para otra
sesion o]
de

autenticacion.

proposito

INFORMACIO
N
CORPORATIV
A
PORTATILES

La generacién de claves de
encriptacion en los equipos
portatiles de la compafia se
realiza por medio de una

GPO (politica de grupo) del

La clave de
encriptacion
sobre  estos
dispositivos
finaliza al
presentarse

cualquiera de

Computador

portatil

de

infraestructura

Analista

tecnologica
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directorio activo utilizando la|estos dos
herramienta Bitlocker. escenarios:
Esta se
elimina  una
vez el equipo
se baja del
dominio.
Esta se
elimina  una
vez el equipo
es
formateado.
Las llaves
. criptograficas del
Tiempo . .
servidor (file _ .
. contractual Analista senior
Son unidades de server) son
_ con las de
almacenamiento que se . almacenadas en|
. . campanas, su ) infraestructura
encriptan bajo una| una unidad o
FILE SERVER . . eliminacion es tecnologica
herramienta, utiliza llaves _ dentro del _
_ . por medio de . Analista de
designadas para subir o ] servidor, con un|
_ _ . . un método de infraestructura
visualizar la informacion. backup .
borrado _ tecnoldgica
incremental en la
seguro.
nube.
Este es un protocolo|Se dasobrela| Analista de
. _ N Disco storage del |
SFTP transferencia de archivos | conexion y . infraestructura
) servidor o
seguro, donde se tiene un|caduca una tecnologica
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método de encriptaciéon AES
256 sobre el canal de
conexion.

Al usuario se le asigna un
usuario y contrasena / cliente
externo para el ingreso a
realizar la gestién sobre la
informacion ya sea que le
compartan o que el comparta

con la operacion.

vez la
campafa se
da de baja o
se eliminan los
usuarios de la

campana.

VPN

Las VPN SSL permiten el
acceso remoto seguro a la
red corporativa de COS
mediante un tunel cifrado con
SSL/TLS,

protegiendo la integridad de

protocolo

los datos. Para garantizar la
seguridad, es esencial que
los dispositivos cumplan con
estrictas politicas de
seguridad, como sistemas
operativos compatibles,
validacion mediante
herramientas como Host
Check de

autenticacion

(MFA). Estas

aseguran que solo

Fortinet vy
multifactor

medidas

Con
caducidad
periddica
controlada de
contrasenas
de cada 30
dias,
entiéndase
como cambio
de contrasefa
de usuario de

red.

N/A

Administrador
de redes

conectividad

y




MANUAL POLITICAS DE LA SEGURIDAD DE LA
INFORMACION

VERSION: 09

A GroupCos

SEGURIDAD DE LA INFORMACION

Fecha de emision:
27/05/2025

dispositivos

actualizados puedan acceder
a la red, reduciendo el riesgo
de brechas de seguridad y

accesos no autorizados.

seguros vy
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10.POLITICA DE USO DE CORREO ELECTRONICO
10.1. OBJETIVO

Establecer las directrices para el uso adecuado, seguro y responsable del correo
electronico corporativo, con el fin de proteger la confidencialidad, integridad y
disponibilidad de la informacion que se transmite por este medio, prevenir el uso indebido

y reducir los riesgos asociados a la pérdida o fuga de informacion.
10.2. ALCANCE

Esta politica aplica a todos los colaboradores de COS S.A.S que tengan acceso al correo
electrénico corporativo, independientemente de su nivel jerarquico. Incluye el uso del
correo electronico en dispositivos corporativos y personales cuando estos se utilicen para

fines laborales y estén aprobados.
10.3. RESPONSABLES

Todo empleado con acceso a una cuenta de correo electrénico corporativo es
responsable de su uso conforme a esta politica, asegurando en todo momento un manejo

adecuado y seguro del servicio.
10.4. DEFINICIONES

Correo electronico corporativo: servicio de mensajeria electronica proporcionado por la
organizacion para fines laborales, identificado generalmente por un dominio institucional
(ej. usuario@empresa.com).

Informacién sensible: cualquier dato que, si se divulga, modifica o elimina sin
autorizacion, pueda afectar la confidencialidad, integridad o disponibilidad de la
informacion de la organizacion. Incluye, entre otros, datos personales, financieros,

estratégicos o protegidos por ley.
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Firma electrénica corporativa: identificacién estandarizada al final de cada correo que
incluye el nombre, cargo, datos de contacto del remitente y, en algunos casos, un aviso
legal o de confidencialidad.

IMAPS (Internet Message Access Protocol Secure): protocolo seguro para la recepcion
de correos electronicos que permite acceder a los mensajes directamente desde el
servidor, manteniéndolos almacenados en él. Utiliza cifrado SSL/TLS para proteger la
informacion durante la transmision.

POP3S (Post Office Protocol version 3 Secure): protocolo seguro para la descarga de
correos electronicos desde un servidor al dispositivo local. A diferencia de IMAPS,
normalmente elimina los mensajes del servidor una vez descargados. También emplea
cifrado SSL/TLS para proteger la informacién transmitida.

SMTPS (Simple Mail Transfer Protocol Secure): protocolo seguro para el envio de
correos electronicos. Utiliza cifrado SSL/TLS para garantizar que los mensajes enviados
no puedan ser interceptados ni modificados durante su transmision.

Activo de informacién: cualquier recurso que tenga valor para la organizacién en términos
de informacién. Puede incluir datos, sistemas, aplicaciones, bases de datos,
infraestructura tecnoldgica, documentos electrénicos, y otros elementos que almacenen,

procesen o transmitan informacion.
5.LINEAMIENTOS

Se asignara una cuenta de correo electronico a los colaboradores de COS S.A.S
dependiendo de sus funciones cuya propiedad unicamente pertenece a la compafiia y/o
al cliente si es el caso y son asignados exclusivamente como herramienta de trabajo en

desarrollo del contrato de marco de prestacion de servicios celebrado entre las partes.

Por lo tanto, se relacionan a continuacion los deberes de los colaboradores y las

prohibiciones.
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El empleado al que se le asigne la cuenta de correo electrénico acepta la responsabilidad
sobre el cuidado y buen uso que debe tener sobre la direccion de correo electronico, su
usuario y contrasefia asignada, los cuales son personales e intransferibles, no podra cederla
a ningun titulo y hacerse sustituir por terceros en la utilizacién de esta ni en el ejercicio de
los derechos que se le confiere.

A través del correo electronico asignado al usuario para el desarrollo de sus funciones, no
podra recibir ni enviar mensajes de contenido, suscripcion y/o asuntos personales que no
sean en el desarrollo del objeto del contrato.

No enviar informacion incompleta, errénea, carente de veracidad, sin soportes que lo
sustenten y sin autorizacion previa de la compaifiia.

No atentara contra el buen funcionamiento del correo electrénico, usuario o contrasefia
asignados.

No divulgara las claves de acceso (ldentificacion o Perfil de Usuario y Contrasefna) debido
a que las mismas son personales e intransferibles, siendo responsable de su uso.

Las contrasefas de correo son administradas por el area de Soporte y es su responsabilidad
no divulgar las claves de correo electronico y hacer el uso adecuado de las credenciales.
Se abstendra de cambiar, modificar, o eliminar cualquier tipo de informacién confidencial de
la compainiia de la cuenta de correo electrénico asignado.

Evitarad cargar documentos y/o archivos que puedan contener informacion maliciosa y/o
virus.

No enviara informacion de la compafiia a correos personales.

La informacion confidencial preferiblemente debe ir con clave de acceso.

Sera responsable por los danos y perjuicios ocasionados a la compafiia por el uso indebido
del mismo.

El usuario tiene prohibida la destinacion de dichos programas para actividades que salgan
del rango de sus funciones, so pena de responder frente a terceros por el uso indebido de

los mismos.
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La sincronizacion de clientes de correo se realizara unicamente con protocolos seguros,
POP3S, IMAPS, SMTPS.

En el protocolo POP3S es responsabilidad de los usuarios la custodia y confidencialidad de
los archivos de datos de clientes de correo.

En el protocolo IMAPS es responsabilidad del administrador del correo la custodia,
confidencialidad y respaldo de la informacion.

La firma corporativa debe reflejar de forma el nombre del titular de la cuenta de correo
electronico, con el fin de asegurar la correcta identificacion del remitente. No se permite el
uso de firmas que representen a terceros, seudonimos, nombres genéricos o cualquier otra
denominacion distinta al propietario legitimo del correo.

En los mensajes de correo electrénico que contengan informacion confidencial se debe
configurar el siguiente aviso legal:

‘Este mensaje y sus anexos pueden contener informacion confidencial o legalmente
protegida y no puede ser utilizada ni divulgada por personas diferentes a su destinatario. Si
por error, recibe este mensaje, por favor avise inmediatamente a su remitente y destruya
toda copia que tenga del mismo. Cualquier uso, divulgacion, copia, distribucion, impresion
o acto derivado del conocimiento total o parcial de este mensaje sin autorizacion del
GROUPCOS sera sancionado de acuerdo con las normas legales vigentes. De otra parte,
al destinatario se le considera custodio de la informacion contenida y debe velar por su
confidencialidad, integridad y privacidad. Las opiniones contenidas en este mensaje
electronico no relacionadas con la actividad de esta empresa no necesariamente

representan la opinion de GROUPCQOS”

Los colaboradores deben reportar de manera inmediata cualquier incidente de seguridad
que afecte la confidencialidad, integridad y disponibilidad de la informacién al area de
seguridad de la informacion a través de correo 0si@groupcos.com.co

4.10. Proteccion de la privacidad de los datos
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Garantiza la proteccion de la informacion de acuerdo con las leyes vigentes en materia
de proteccion de la privacidad de los datos y reconocera la titularidad de esta a COS
S.A.S. y/o cliente si es el caso, de los correos electronicos enviados y recibidos con sus

anexos o archivos adjuntos.
5.10. Control mediante lastas blancas

Se aplica a usuarios con acceso a activos criticos, administracion de activos
confidenciales o considerados vitales para los clientes y consiste en restringir la
posibilidad de envio de mensajes a un grupo de dominios o cuentas especificas

autorizadas.

Este control lo que busca es minimizar los riegos a los que esta expuesto la informacion
confidencial de la compafiia, como: bases de datos de los clientes, bases de datos
propias, informacion sensible de los clientes, empleados o externos, imagenes,
pantallazos o videos de cualquier tipo de informacion que se considere sensible o

confidencial en la organizacion y garantizar el cumplimiento de la ley 1581 de 2012.
6. Uso correo electréonico dispositivos moéviles u otros medios

Para tener control sobre el uso de este servicio, que es un riesgo para la compania por
las posibles fugas de informacién, el acceso se restringe segun cargo o funcién en la

entidad, el cual se describe de la siguiente manera:

Cargo Categoria
Gerentes Autorizado
Directores Autorizado
Coordinadores No Autorizado

Lideres No Autorizado
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Gestor de
. No Autorizado

Negocios
Jefes No Autorizado
Analistas

No Autorizado
Senior
Gestor

No Autorizado
Documental
PQR No Autorizado
Analistas No Autorizado
Reclutador No Autorizado

Recepcionista

No Autorizado

Asistente
Contable

No Autorizado

Desarrolladores

No Autorizado

Supervisores

No Autorizado

Team Leader

No Autorizado

Asesor No Autorizado
BackOffice No Autorizado
Datamarshall No Autorizado
Workforce No Autorizado

Controller

No Autorizado
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Formador No Autorizado

La violacion o incumplimiento, ya sea total o parcial, de los anteriores puntos
mencionados, se califica como falta grave que dara lugar al debido proceso

administrativo.
11.POLITICA DE TRANSFERENCIA DE INFORMACION
11.1 OBJETIVO

Definir los lineamientos para proteger el intercambio de informacion entre colaboradores,

areas y terceros, por cualquier medio electronico.
11.2 ALCANCE

Esta politica aplica a toda la informacion contenida en los sistemas de informacion, bases
de datos, electrénicos de la compafhia, alojados en cualquier medio electronico
(servidores, estaciones de trabajo, medios de almacenamiento removibles, etc.) que

requiera ser entregada.
10.3. Responsables

Todos los empleados son responsables de asegurar el debido tratamiento y cumplimiento

a esta politica, de los niveles de seguridad y de la adecuada transferencia de informacion.
10.4 Definiciones

1)Confidencialidad: Propiedad que determina que la informacién no esté disponible ni

sea revelada a individuos, entidades o procesos no autorizados.

2)Disponibilidad: Propiedad de que la informacién se accesible y utilizable por solicitud

de una entidad autorizada.

3)Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.
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4)Incidente de seguridad de la informacion: Un evento o serie de eventos de seguridad
de la informacién no deseada o inesperada, que tienen una probabilidad significativa de

comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

5)SGSI: Sistema de Gestion de Seguridad de la Informacién, parte del sistema de gestion
global, basada en un enfoque hacia los riesgos globales de un negocio, cuyo fin es
establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar la

seguridad de la informacion.

6)Sl: Seguridad de la Informacion, preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion; ademas, puede involucrar otras propiedades tales como:

autenticidad, trazabilidad (Accountability), no repudio y fiabilidad.
5.11 Lineamientos

Elintercambio de informacion de la empresa, entre organizaciones o terceras partes debe
estar controlado y se deben cumplir todas las legislaciones y normas que correspondan.
Para mantener una adecuada proteccion de la informacion de la organizacion se

establecen controles de intercambio por medio de la utilizacion.

«Los empleados no deben enviar informacién sensible del proyecto por medios no
autorizados.

« Los empleados no deben mantener conversaciones confidenciales en lugares publicos
y oficinas abiertas.

« En caso de mantener una conversacion delicada, confidencial o sensible se debe
comenzar con un descargo de responsabilidad para que los presentes sepan el nivel
de clasificacion y los requisitos de manejo de lo que estan a punto de escuchar.

« No se deben dejar mensajes en contestadores automaticos que puedan reproducirse
por personas no autorizadas.

e Los empleados no deben transferir informacion confidencial o privada a cuentas de

correos electronicos personales.
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« El envio autorizado de informacién confidencial, a través de llamadas, mensajeria
electréonica, WhatsApp o correo electronico a cuentas aprobadas, debe realizarse
mediante cifrado utilizando los métodos de seguridad establecidos.

« La transferencia de datos externa se debe realizar por medio de SFTP, se debe tener
en cuenta que en caso de contingencia los envios por mail deben ser cifrados.

e Todos los equipos de la compania deben contar con una solucion de deteccion y
prevencion de codigos maliciosos (antivirus), debe instalarse en alistamiento de
equipos nuevos Yy verificarse en cada intervencion, mantenimiento o soporte. Este
punto se menciona en la politica de uso de equipos tecnoldgicos.

« En los mensajes de correo electronico que contengan informacion confidencial se debe
configurar el siguiente aviso legal:

« “Este mensaje y sus anexos pueden contener informacioén confidencial o legalmente
protegida y no puede ser utilizada ni divulgada por personas diferentes

« a su destinatario. Si por error, recibe este mensaje, por favor avise inmediatamente a
su remitente y destruya toda copia que tenga del mismo. Cualquier uso, divulgacion,
copia, distribucion, impresion o acto derivado del conocimiento total o parcial de este
mensaje sin autorizacion del GROUPCOS sera sancionado de acuerdo con las
normas legales vigentes. De otra parte, al destinatario se le considera custodio de la
informacion contenida y debe velar por su confidencialidad, integridad y privacidad.
Las opiniones contenidas en este mensaje electrénico no relacionadas con la actividad
de esta empresa no necesariamente representan la opinion de GROUPCOS”

« El acceso a paginas y aplicaciones se determinara siguiendo el procedimiento de matriz
de roles y privilegios, donde se revisara, evaluara y aprobara segun el riesgo el uso de
herramientas por parte del area de seguridad de la informacion.

e Listas blancas: se aplica a usuarios con acceso a activos criticos, administracion de
activos confidenciales o considerados vitales para los clientes y consiste en restringir
la posibilidad de enviar correos electronicos a uno o varios dominios externos. Ver

politica de uso de correo electronico.




MANUAL POLITICAS DE LA SEGURIDAD DE LA

INFORMACION VERSION: 09

A GroupCos

Fecha de emision:

SEGURIDAD DE LA INFORMACION 27/05/2025

eLa informacién restringida no debe ser almacenada en dispositivos moviles. Sin
embargo, en el caso de que no haya alternativa y el funcionario requiera deben seguir
las siguientes acciones de caracter obligatorio:

« Activar el cifrado de los datos en el dispositivo mévil y a continuacién almacenar la
informacion a ser transportada.

e Borrar la informacién del dispositivo movil en el momento que ya no se requiera su
almacenamiento en éste.

« Si es una memoria USB o disco duro externo, el transporte de informacién restringida
se debe realizar mediante contenedores o espacios cifrados.

« Al guardar informacion restringida de COS en medios como celulares, tabletas y demas
tecnologias moéviles se deben activar las opciones de borrado remoto de la informacion
almacenada en el dispositivo en caso de robo o pérdida de este, si éste las soporta.

« En caso de que el equipo soporte conexidn via bluetooth, se deben proteger estas
conexiones mediante contrasefa y haciendo que esta no se encuentre visible a todos
los equipos.

« La informacién que circula en medios informaticos durante su trasporte fisico debe estar
protegida contra acceso no autorizado, uso inadecuado o corrupcion. Ver politica de
traslado de equipos.

e Los colaboradores deben reportar de manera inmediata cualquier incidente de
seguridad que afecte la confidencialidad, integridad y disponibilidad de la informacion

al area de seguridad de la informacién a través de correo osi@groupcos.com.co
5.1.11 clasificacion de la informacion

La clasificacion de los activos se puede identificar con las marcas de agua de las

siguientes etiquetas:

e Publico: Informacién que puede ser conocida y utilizada sin autorizacion por
cualquier Persona, sea empleado de la Empresa o no. La informacidn clasificada

como publica no requiere marca de agua.
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e Privado: Informacion que no puede ser divulgada ya que afecta la intimidad
personal, intereses organizacionales y puede ser solicitada solo por autoridades
judiciales.

e Confidencial: Informacion que soélo puede ser conocida y utilizada por un grupo de
empleados para realizar su trabajo y que cuya divulgacion o uso no autorizados

podria ocasionar pérdidas significativas para la empresa.

5.2.11 Responsabilidad legal y consecuencias: Debido a que el uso inadecuado en la
transferencia de informacion puede causar fuga de informacién restringida de la
compafia o de sus clientes, los trabajadores pueden ser sujeto de sanciones que podran
llegar hasta la terminacion del contrato de trabajo, sin perjuicio de las acciones legales a

que haya lugar, segun las leyes aplicables vigentes.
12.POLITICA DE TRASLADO DE EQUIPOS

1.12 OBJETIVO

Establecer directrices del area tecnoldgica para la correcta gestion, autorizacion y
movimiento y/o traslado de equipos de la compafia asegurando su integridad y

restringiendo el acceso.
2.12 ALCANCE

La presente politica aplica a todos los equipos de computo, servidores y periféricos de la
compania e inicia con el movimiento o salida de algun dispositivo para diferentes fines.
El proceso finaliza una vez las areas involucradas del traslado den cumplimiento de las

directrices establecidas.
3.12 RESPONSABLES

Coordinador de seguridad fisica
Jefe de soporte

Lider de proceso

Analista IT

o 0o T o
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e. Administrador de redes y conectividad
f. Administrador de redes y seguridad

g. Administrador de antivirus

4.12. DEFINICIONES

a.

Laptop: un computador portatil o laptop es un equipo personal que puede ser
transportado facilmente. Muchos de ellos estan disefiados para soportar software
y archivos igual de robustos a los que procesa un computador de escritorio.
Desktop: se denomina computadora de  escritorio, computador de
escritorio, ordenador  de sobremesa u ordenador  fijo a un tipo
de ordenador personal, disefiado y fabricado para ser instalado en una ubicacién
estatica, como un escritorio 0 mesa, a diferencia de otras computadoras similares,
como la computadora portatil, cuya ubicacion es dinamica.

GLPI: software de libre distribucion bajo la licencia GPL (Licencia publica General),
que facilita la administracion de recursos informaticos; GLPI es un software de
mesa de ayuda para el registro y atencidén de solicitudes de servicio de soporte

técnico, con posibilidades de notificacion por correo electronico a usuarios y el

mismo personal de soporte, al inicio avances o cierre de una solicitud.

5.12 LINEAMIENTOS

La informacién que circula en medios informaticos durante su trasporte fisico debe estar

protegida contra acceso no autorizado, uso inadecuado o corrupcién. Se deben aplicar los

siguientes controles:

a. Los medios informaticos o de transporte fisico de informacién de la empresa deben estar

lo suficientemente protegidos contra robo o dafo fisico que pueda ocurrir durante su

transporte.

b. Usar transportes 0 mensajeros fiables.

c. Todo equipo de red o periférico por trasladar debe ser embalado y protegido

correctamente con cajas de cartdén y protectores de icopor para el caso de laptop / desktop



https://es.wikipedia.org/wiki/Ordenador
https://es.wikipedia.org/wiki/Computadora_port%C3%A1til
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PC o servidores criticos, los objetos mas delicados deben ir embalados con papel filme
industrial y/o huacas de madera de forma que se protejan contra golpes fuertes.

d. Las solicitudes de traslado de equipos deben ser formalmente presentadas por personal
de mayor jerarquia, quien debera especificar las observaciones pertinentes al traslado,
incluyendo la razén del cambio de ubicacion y el estado de los periféricos (como mouse,
teclado, diadema). Ademas, estas solicitudes deberan ser revisadas para evaluar su
viabilidad y, posteriormente, ser autorizadas a través del sistema GLPI por las areas de
Tecnologia correspondientes.

e. Se debe realizar una verificacion del segmento de red para asegurar que no se pierdan
los accesos por campanfa, tomando en cuenta la direccion MAC del equipo. Asimismo, se
debe garantizar el acceso del usuario bajo los parametros de navegacion permitidos antes
del traslado del equipo, verificando tanto la IP como la MAC. Posteriormente, se validara
que la navegacion del usuario sea correcta y acorde con los permisos previamente
establecidos.

f. El area de IT sera responsable de generar un RFC con la informacién detallada de los
equipos a trasladar. Ademas, garantizara la trazabilidad del proceso mediante el
almacenamiento de las evidencias correspondientes y el RFC en el sistema GLPI.

g. El area de IT debe establecer los controles adecuados para la gestion del inventario de
equipos tecnolégicos entre sedes o ciudades. Asimismo, debe garantizar que, en la sede
de destino, se realice una inspeccion detallada de los equipos, a fin de verificar que
coincidan con el inventario registrado, asegurando la correcta entrega y recepcion de los
mMismos.

h. Solo personal autorizado puede abrir los equipos de cdmputo y/o manipular sus
componentes internos, en caso contrario sera sancionado con las acciones disciplinarias a
que haya lugar.

i. Si por necesidad de reparacion o servicio se necesita retirar de la empresa
temporalmente cualquier equipo de computo, es necesario que el duefo del activo notifique
al coordinador de Seguridad Fisica mediante correo electrénico para la autorizacion de

salida de los equipos.
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j- La informacién que no necesita transferirse con el equipo debe eliminarse de forma
segura de antes del traslado. Se debe tener en cuenta la politica de borrado, entrega y

destruccion de medios.

13.POLITICA USO DE EQUIPOS TECNOLOGICO
1.13 OBJETIVO

Establecer lineamientos para el uso correcto de los equipos tecnolégicos (computador de
escritorio, Laptop, Tablets, Celulares), asignados al personal de COS S.A.S., con el
proposito de velar por el buen manejo de las herramientas de trabajo suministradas por la
Compaifiia, para proteger la informacion de la compafiia y para el desarrollo exclusivo de las
tareas asignadas dentro de los procedimientos del cargo y unicamente al interior de la

empresa.
2.13 Alcance

Esta politica es aplicable a todos los equipos tecnoldgicos proporcionados por la
organizacion, incluyendo computadoras de escritorio, laptops, dispositivos méviles, equipos
de red, y cualquier otro dispositivo utilizado para el acceso o procesamiento de informacién

corporativa.
3.12 responsables

Todos los empleados, contratistas, proveedores y terceros que utilicen estos equipos en el
marco de sus actividades laborales son responsables de asegurar el debido tratamiento y

cumplimiento a esta politica.
4.12. Definiciones

a. Equipo tecnolégico: se refiere a cualquier dispositivo, herramienta o sistema que utiliza
tecnologia para realizar tareas especificas. En el contexto de una organizacién, los equipos
tecnologicos son los recursos electronicos y digitales utilizados para el procesamiento,

almacenamiento, comunicacion y manejo de informacion.
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b. Laptop: un computador portatii o laptop es unequipo personal que puede ser
transportado facilmente. Muchos de ellos estan disefiados para soportar software y archivos

igual de robustos a los que procesa un computador de escritorio.
512 Lineamientos

a. Los equipos tecnoldgicos (computador de escritorio, portatil o Laptop, Tablets, Celulares),
asignados al personal de COS, por ningun motivo deben salir de la compafiia excepto con
autorizacion de la gerencia de implementacion.

b. Los colaboradores de COS por ningun motivo deben ingresar equipos tecnoldgicos
personales a la operacion sin autorizacion, ni ejecutar aplicaciones desde los mismos, de
llegar ser necesarios se debe realizar la solicitud mediante correo electrénico a la gerencia
administrativa y gerencia de control interno solicitando la aprobacién del uso dentro de la
empresa y el motivo por el cual lo requiere.

c. De no contar con el permiso se debe retirar el equipo de las instalaciones de la empresa
0 no continuar con el uso de este. Su ingreso es considerado falta grave en el reglamento
interno de trabajo.

d. Al Ingreso de algun equipo ajeno a la compaiia debe registrarse en la recepcion sin
excepcion y almacenarse en los gabinetes o LOCKERS asignados.

e. El control de acceso a todos los sistemas o aplicativos de la compafhia debe efectuarse
por medio de autenticacibn con nombres de usuario y contrasefias Unicas para cada
funcionario (Log-in). Las cuentas de usuario y contrasefnas son de uso personal,
intransferible y privilegiado. Este punto se contémplela en la politica de control de accesos
fisicos y logicos.

f. Todos los equipos de la compafiia deben contar con una solucién de deteccion y
prevencion de codigos maliciosos (antivirus), debe instalarse en alistamiento de equipos
nuevos Yy verificarse en cada intervencion, mantenimiento o soporte.

g. Esta prohibida la instalacion o el uso de software no autorizado, asi como la modificacion

de la configuracion de seguridad.
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h. No se permite el uso de los dispositivos para actividades ilegales, ofensivas o que violen
politicas internas.

i. Elacceso ala administracion de los sistemas operativos y aplicaciones de los equipos
de cdmputo es restringido para todos los usuarios finales, este acceso solo es autorizado
para el personal del area de tecnologia con fines exclusivamente de configuraciones de
soporte, quienes deben garantizar el correcto y seguro funcionamiento de los sistemas de
procesamiento de la informacion.

j- El acceso a paginas y aplicaciones se determinara siguiendo el procedimiento de matriz
de roles y privilegios, donde se revisara, evaluara y aprobara segun el riesgo el uso de
herramientas por parte del area de seguridad de la informacion.

k. Se prohibe el ingreso y uso de medios de almacenamiento extraibles como; memorias
USB, unidades de disco duro, tarjetas de memoria, CD y DVD. Asimismo, todos los equipos
de computo de la compafia deberan tener bloqueados los puertos fisicos destinados a
dispositivos periféricos.

I. Los sistemas operativos y aplicaciones deben mantenerse actualizados con los ultimos
parches de seguridad, preferiblemente de forma automatica o gestionada por el area de TI.
m.Se prohibe el almacenamiento de informacion en el disco local C de los equipos de
computo. Los medios de almacenamiento de informacion autorizados son aquellos
proporcionados por COS, los cuales deben contar con un método de cifrado de acuerdo con
la politica de controles criptograficos.

n. Todos los usuarios deben terminar las sesiones activas cuando finalicen sus labores.

o. El usuario debe bloquear su equipo al retirarse de su area de trabajo por cualquier motivo
y solo sera desbloqueado por medio del usuario y contrasefia de red.

p. El sistema debe bloquear automaticamente el equipo luego de tres minutos de usuario
inactivo y solo sera desbloqueado por medio del usuario y contrasefa de red.

g. Todos los equipos de computo, dispositivos maoviles y activos tecnoldgicos asignados
deben ser protegidos fisicamente contra pérdida, robo o dafo. El personal es responsable
de su custodia, tanto dentro como fuera de las instalaciones de la organizacion. En caso de

que se presente alguno de estos
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r. incidentes por mal uso de los equipos, se considerara una falta grave conforme al
Reglamento Interno de Trabajo, dando lugar al inicio del debido proceso administrativo
correspondiente.

s. Los colaborares que tengan un equipo portatil corporativo aginado para desempefar sus
labores dentro o fuera de la empresa por terminaciéon de contrato o desvinculacion de la
empresa deben hacer la devolucién del equipo y el area de soporte llevara a cabo lo definido
en el procedimiento de recepcion y reasignacion de equipos.

t. En caso de necesitarse la eliminacion de informacion sensible o confidencial debe
realizarse conforme al procedimiento de entrega Borrado y destruccion de medios
establecido por seguridad de la informacion.

u. Toda conexidén inalambrica en equipos corporativos debera ser solicitada formalmente al
area de Tecnologia mediante la creacidén de un caso en la plataforma de gestidén de servicios
(GLPI). Esta solicitud permitira garantizar la

correcta configuracion de la red, asegurando el cumplimiento de los controles de seguridad

establecidos por la organizacion.
14.POLITICADE AUTORIZACION DE SISTEMAS Y APLICACIONES
1.14 OBJETIVO

Establecer los lineamientos y verificacion de los sistemas y aplicaciones dentro de la
organizacion, asegurando que solo aquellos que han sido debidamente evaluados vy

aprobados sean implementados y utilizados.
2.14. ALCANCE

Este procedimiento aplica para todas las solicitudes de sistemas y aplicativos para poner en

produccion dentro de la compainia.

3.14. RESPONSABLES
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a.

Seguridad de la informacion: encargados de evaluar y revisar la seguridad
informatica de los nuevos aplicativos y sistemas para ser autorizados antes de la
implementacion de estos en la compania.

Tecnologia: responsables de la implementacion e instalacién de nuevos sistemas

y aplicaciones autorizados en la organizacion.

4.14. DEFINICIONES

a.

Sistemas: en el contexto de tecnologia de la informacion (Tl), un sistema
informatico o sistema de software se compone generalmente de hardware,
software y datos que interactuan para cumplir con una funcién especifica dentro
de una organizacion.

Aplicaciones: una aplicacion (también conocida como software de aplicacién) es
un tipo de programa informatico disefiado para realizar tareas o procesos
especificos para el usuario. Las aplicaciones permiten a los usuarios realizar una
amplia gama de funciones, desde la edicién de texto hasta la gestion de datos,
pasando por la navegacion web o la realizacién de calculos complejos.

CVEs: CVEs son un estandar para la identificacion de vulnerabilidades y
exposiciones de seguridad en software y hardware. Un CVE es una referencia
publica a una vulnerabilidad de seguridad especifica en un producto o servicio.
Cada CVE tiene un identificador unico y publico, que permite a las organizaciones
y a los administradores de sistemas hacer un seguimiento, abordar y mitigar los
riesgos de seguridad relacionados con esa vulnerabilidad.

Software: el software es un conjunto de instrucciones, programas y datos que
permiten a un dispositivo (como una computadora o un smartphone) realizar tareas
o resolver problemas especificos.

Antivirus: es un tipo de software disefiado para detectar, prevenir y eliminar
programas maliciosos (como virus, troyanos, malware, ransomware, etc.) de un

sistema informatico.
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1.

LINEAMIENTOS

Para los sistemas de informacion de informacién nuevos, actualizaciones y nuevas
versiones se deben establecer programas de prueba para aceptacion y criterios de
aceptacion relacionados antes de su aprobacion y uso.

Todos los sistemas y aplicaciones solicitados para su uso dentro de la organizacion
y que requieran instalacion en los sistemas de COS deben ser sometidos a una
rigurosa revision bajo el enfoque de “confianza cero”, que implica “nunca confiar y
siempre verificar’. Se debe tener en consideracion, la necesidad, la procedencia y
la solicitud por parte del cliente (segun aplique).

Todas las campanas y/o areas solicitantes del uso o instalacién de aplicativos y
sistemas deben contar con la matriz de roles y privilegios actualizada y aprobada
por seguridad de la informacion.

Se debe revisar el funcionamiento del aplicativo, validacion de codigo en caso de
ser desarrollo externo o interno, que permisos y que tipo de alcance requiere en un
sistema.

Se debe verificar si el producto requiere una licencia para su funcionamiento. En
caso afirmativo, se solicitara al creador de la solicitud que proporcione la
informacion del proveedor de la licencia.

Se debe verificar la reputacion de la aplicaciéon o CVEs, asegurandose de que
cuente con certificados validos y actualizaciones de seguridad vigentes.

Todos los instaladores deben ser revisados en un entorno seguro aislado de la red
(Sandbox) para ejecutar el escaneo de vulnerabilidades con las herramientas
establecidas antes de su aprobacion y uso.

Las paginas web y servidores seran sometidos al escaneo de vulnerabilidades
segun solicitud de acuerdo con el procedimiento de identificacion, analisis y
remediacion de vulnerabilidades.

Las autorizaciones de aplicaciones o sistemas deben especificar cualquier tipo de

condicién para la instalacion de estos.
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j- No se aprueba ningun sistema o aplicacion que represente un riesgo
potencialmente malicioso para la compafiia o que sea para uso ajeno a las
actividades de la empresa.

k. Los instaladores de software aprobados por seguridad de la informacion seran
almacenados en la ruta compartida con el area de tecnologia, personal encargado
y autorizado para realizar la instalacién de software en los equipos de computo de
COS.

15.POLITICA USO DE WHATSAPP
1.15. Objetivo

La presente politica esta dirigida al personal de COS S.A.S. y establece las directrices
para el uso de WhatsApp Web. Su objetivo es controlar el uso de esta herramienta
dentro de la compania, para evitar posibles fugas de informacion y proteger tanto la
informacion interna como externa a la que tienen acceso los colaboradores de COS
S.A.S. Ademas, busca minimizar los incidentes de seguridad derivados de la utilizacion
de este tipo de software, el cual facilita la filtracion de informacién y dificulta el
establecimiento de medidas de control sobre los datos que se transmiten a través de

estas aplicaciones.
2.15. Alcance

Esta politica aplica a todos los empleados de COS S.A.S que, en el ejercicio de sus

funciones, utilicen WhatsApp Web. Su cumplimiento es obligatorio cuando esta

herramienta este aprobada, se use para fines laborales o desde equipos que tengan

acceso a informacion corporativa.
3.15 responsables

Gerencia tecnologica: es responsable de implementar, configurar y monitorear las
medidas de seguridad necesarias para garantizar el uso seguro de WhatsApp Web.
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Ademas, debe asegurar que se apliquen politicas de control para evitar fugas de

informacion y ofrecer soporte en la gestion de incidentes.

Area de seguridad de la informacion: Controlar e implementar politicas de control para

la seguridad de la informacion. Ademas, monitorear e identificar amenazas por medio del

antivirus.

Cargos autorizados: Cumplir con los criterios de seguridad de la informacion con el fin

de no afectar la disponibilidad, integridad y confidencialidad de la informacién, dando el

uso corporativo a la herramienta.

4. Definiciones

WhatsApp Web: extension del servicio de mensajeria WhatsApp que permite
acceder a los mensajes desde un navegador web sincronizado con el dispositivo
movil del usuario. Su uso en entornos corporativos debe estar regulado para
prevenir riesgos de seguridad y fugas de informacion.

Fuga de informacion: pérdida, divulgacion no autorizada o exposicion de
informacion confidencial o sensible, ya sea de forma intencional o accidental, que
puede afectar la confidencialidad, integridad o disponibilidad de los activos de
informacion de la organizacion.

Ley 1581 de 2012: normativa colombiana que establece disposiciones generales
para la proteccion de datos personales. Regula el tratamiento, almacenamiento y
circulacion de datos, y exige a las organizaciones implementar medidas para
garantizar los derechos de los titulares de la informacion.

Firewall: dispositivo o solucién de seguridad perimetral, que permite controlar el
trafico de red, prevenir accesos no autorizados y proteger los sistemas frente a
amenazas externas mediante filtros y politicas de seguridad.

Antivirus: software disefado para detectar, bloquear y eliminar programas
maliciosos (malware), tales como virus, troyanos, spyware y ransomware. Es una

herramienta fundamental en la proteccion de equipos y sistemas informaticos.
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e Malware: (del inglés malicious software) es un término general que se refiere a
cualquier tipo de software malicioso disefiado para infiltrarse, dafar, interrumpir,
robar o, de otro modo, comprometer la operacién normal de sistemas informaticos,
redes o dispositivos.

¢ Incidente de seguridad: cualquier evento que comprometa, la confidencialidad,
integridad o disponibilidad de los activos de informacién. Puede incluir accesos no
autorizados, pérdida de dispositivos, malware, o errores humanos que afecten la

seguridad de la informacion.

5.15 Control

Este control lo que busca es minimizar los riegos a los que esta expuesto la
informacion confidencialde la compania, como: bases de datos de los clientes,
bases de datos propias, informacion sensible; 2 o mas datos de un cliente,
funcionarios o externos (garantizar ley 1581), imagenes, pantallazos o videos de
cualquier tipo de informacion que se considere sensible o confidencial en la

organizacion.

El acceso a WhatsApp Web se gestiona a través del firewall, el cual asigna permisos
de forma controlada en funcién del usuario de red, se realiza mediante la direccion
MAC del equipo. Esto permite establecer un control de acceso estatico,

garantizando que solo los usuarios autorizados puedan utilizar esta herramienta.

Se encuentran implementadas politicas de prevencion de pérdida de datos mediante
la solucidn de seguridad endpoint, que permiten restringir o autorizar la transferencia
de archivos. Esta aplicacidon de politica estara sujeta al alcance solicitado para el uso
del WhatsApp Web.

La consola de antivirus es monitoreada continuamente por el equipo de seguridad de
la informacion y seguridad técnica, permitiendo la deteccidén de alertas y amenazas,
incluyendo posibles programas potencialmente no deseados (PUA) o malware

presentes en los equipos de la organizacion, adicional a esto genera bloqueo de las
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paginas WEB categorizadas como maliciosas.

e Los accesos a WhatsApp Web, asi como los bloqueos correspondientes, se gestionan

mediante reglas definidas en el firewall y el control de trafico web del antivirus

6.15 autorizacion

Para tener control sobre el uso de este servicio, que es un riesgo para la compania por

las posibles fugas de informacién, el acceso se restringe segun cargo o funcién en la

compaiiia, el cual se describe de la siguiente manera:

Cargo ‘ Autorizacion
Gerentes Autorizado
Directores Autorizado
Coordinadores Autorizado
Lideres Autorizado
Gestor de Negocios Autorizado
Jefes Autorizado
Analistas Senior Autorizado
Formadores Autorizado
Supervisores Autorizado
Workforce Autorizado
Reporting Autorizado

Recepcionista

No Autorizado

Asistente Contable

No Autorizado

Desarrolladores

No Autorizado

PQR

No Autorizado

Team Leader

No Autorizado

Asesor No Autorizado
BackOffice No Autorizado
Datamarshall No Autorizado
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Analistas No Autorizado
Controller No Autorizado
Gestor Documental No Autorizado
Reclutador No Autorizado

NOTA: Si se requiere excepciones a lo establecido en esta politica se debe solicitar

la autorizacion por medio de GLPI o correo electrénico osi@groupcos.com.co, se

aplicara la politica de autorizacion de sistemas y aplicaciones, para evaluar sies
viable y no se pone en riesgo la informacion de la compafia. Por contingencia de
trabajo en casa, se extiende la aprobacion a partir de cargos medios de la

compaiia.
16. POLITICA DE SEGURIDAD DE LA INFORMACION EN HOMEOFFICE
1.16 Objetivo

Establecer los principios y lineamientos de seguridad de la informacion que deberan
seqguir los colaboradores de la empresa cuando trabajen en modalidad de home office
debido a una contingencia de continuidad de negocio. Esta politica tiene como objetivo
garantizar la proteccion de la informacién sensible y la continuidad operativa de la

organizacion ante situaciones extraordinarias
2.16. Alcance

Esta politica se aplica a todos los empleados y terceras partes, que se encuentran en
trabajo en casa, asi como para todas las posibles estrategias de continuidad del negocio
en COS

3.16. Responsables

e Seguridad de la informacion
e Gerencia de tecnologia

e Gerencia de control interno
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e Gerencia administrativa
e Seguridad fisica

e Jefes de areas

4.16 Definiciones

e Home Office: Modalidad de trabajo remoto desde el domicilio del empleado, autorizada
por la organizacidén en situaciones excepcionales o de contingencia, con el fin de dar
continuidad a las operaciones.

e Contingencia: Cualquier situacién imprevista que impida el desarrollo normal de las
actividades presenciales, como desastres naturales, emergencias sanitarias, fallas en la
infraestructura o eventos de seguridad.

e Dispositivo autorizado: Equipo previamente aprobado por el area de Tl para realizar
trabajo remoto, que cumple con los requisitos de seguridad establecidos por la
organizacion.

ePolitica de continuidad del negocio: Conjunto de lineamientos disefiados para
mantener la operacion de procesos criticos ante eventos disruptivos, dentro del cual se
contempla el home office como medida de respuesta.

VPN (Virtual Private Network): Red privada virtual que permite establecer una conexién
segura y cifrada entre el dispositivo del usuario y la red corporativa, protegiendo la
informacion transmitida durante el trabajo remoto.

e MFA (Autenticacion Multifactor): Mecanismo de seguridad que requiere al menos dos
factores distintos para verificar la identidad del usuario al acceder a sistemas o recursos
corporativos, como contrasefia y codigo enviado al celular. Su uso reduce
significativamente el riesgo de accesos no autorizados.

eIncidente de Seguridad de la Informacion: Evento que compromete la confidencialidad,

integridad o disponibilidad de los activos de informacion
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de la organizaciéon. Ejemplos incluyen accesos no autorizados, pérdida de dispositivos,

fugas de datos o ataques informaticos.

e Cifrado: Técnica de seguridad que convierte datos legibles en un formato codificado,

inaccesible sin una clave o mecanismo de descifrado autorizado. Su propdsito es

proteger la informacion durante el almacenamiento o la transmision, especialmente en

entornos remotos.

5.15. Directrices

5.1Es deber de todos los colaboradores de COS, responsables de procesos, duefios

de riesgos, propietarios de activos de la informacion, responsables de controles y
de planes de tratamiento de riesgos, asi como custodios y usuarios de informacién,
dar cumplimiento y mantener las mismas premisas de la politica general de
seguridad de la informacion y las politicas especificas de la organizacién durante
las etapas de planeacién, ejecucion, verificacidon y mejora en todas las actividades
en normalidad o contingencia, asi mismo, durante todo el ciclo de vida de la
informacion, en cualquier modalidad o rol organizacional, bien sea como
encargado de tratamiento de datos cuando se administran datos en el marco de
contratos de prestacion de servicios 0 como responsable de tratamiento para las

bases de datos en las que aplique dicho rol para COS.

5.2Solo se permite el trabajo en casa mediante el uso de equipos de COS, con las

medidas de seguridad para que se pueda acceder remotamente, utilizar aplicativos
y/o gestionar sistemas que contienen informacién sensible y/o critica. Las
excepciones estan a consideracién y bajo la responsabilidad de los jefes de cada

area.

5.3En el caso que el teletrabajador realice sus funciones por medio de un equipo de

propiedad privada, COS podra verificar la seguridad de la maquina o hacer una
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auditoria o investigacién en el momento que se requiera (la cual se puede impedir
mediante orden legal).

5.4 La gerencia de tecnologia debe definir controles de inventario y salida de equipos
de la organizacion para la modalidad de trabajo en casa, asi mismo, los empleados
deben recibir los equipos mediante acta de compromiso para retiro de equipos y
compromiso de confidencialidad, mediante el cual se obliga a custodiar y mantener
protegido tanto el equipo entregado, como la informacion que podra consultar y de
reportar cual evento, o incidente que ocurra con el dispositivo o la informacion que
pueda contener o transmitir por este.

5.5Para la salida de equipos corporativos, el responsable del activo debera notificar
al Coordinador de Seguridad Fisica por medio de correo electrénico, a fin de
gestionar y obtener la autorizacion correspondiente para su retiro.

5.6 La informacion que no necesita transferirse con el equipo debe eliminarse de forma
segura de antes del traslado. Se debe tener en cuenta la politica de borrado,
entrega y destruccidon de medios.

5.7Una vez el equipo de computo sea devuelto a la compafdia, el equipo de codmputo
sera sujeto a auditoria y revisiones para la recepcién, con el objetivo de prevenir
que ingresen a las redes corporativas el ingreso de software malicioso y verificar
que continue cumpliendo los controles con los que se entrego.

5.8Los equipos que salgan de las instalaciones de la organizacion deben cumplir con
los mismos controles de acceso mediante contrasefias robustas de complejidad,
bloqueo automatico por inactividad de 180 segundos.

5.9Los equipos de computo para modalidad de trabajo en casa deben contar con
sistemas operativos actualizados que permitan asegurar la aplicacion de todos los
parches y actualizaciones, asi mismos las licencias y la consola de antivirus deben
contar con las actualizaciones y revisiones perioddicas por el area de seguridad de
la informacion.

5.10 En el proceso de perfilamiento de equipos para trabajo remoto, se deben

aplicar los controles necesarios, incluyendo cifrado de disco para proteger la
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informacion en caso de pérdida o robo, y carga de usuario por caché para
garantizar el acceso seguro a los sistemas, incluso sin conexion directa a la red
corporativa.

5.11 En los equipos de cémputo de propiedad privada se garantizara el acceso
a los recursos de software de la entidad y de las campanas por medio de canales
de comunicacion seguros como VPN.

512 El acceso a los recursos de COS vy los de la entidad aliada, unicamente
debe realizarse mediante canales de comunicaciéon seguros como VPN con un
doble factor de autenticacion (MFA) basado en token.

5.13 Las politicas de correo electronico deben ser aplicadas mediante listas
blancas y permisos so6lo a dominios o cuentas autorizadas formalmente,
incluyendo los usuarios que desarrollen sus actividades desde trabajo en casa.

5.14 Los equipos de computo para la modalidad de trabajo en casa deben tener
restringida la navegacion, por lo que unicamente debera estar habilitada para
acceso a los recursos de la compafia mediante la VPN, asi, una vez el usuario
acceda a los recursos de COS, se deben aplicar las mismas restricciones de
navegacion de la red local de la organizacion.

5.15 En los equipos de computo para la modalidad de trabajo en casa,
unicamente se deben disponer los datos minimos necesarios para la ejecucion de
la operacion. No se debe permitir el almacenamiento de datos en los discos
locales.

5.16 Es responsabilidad de los empleados de COS que estén bajo la modalidad
de trabajo en casa cumplir con las politicas de seguridad de la informacién.

5.17 La informacion confidencial para la prestacion de los servicios debe ponerse
a disposicion de los Asesores unicamente a través del CRM, el canal de
telecomunicaciones VICIDIAL y los que el cliente haya autorizado formalmente, en
coherencia, solamente la informacién de apoyo puede disponerse a través de

servidor de archivos en carpetas compartidas de acceso exclusivo por el personal
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de la campana. Por lo tanto, no esta autorizado el uso de Excel o bases en equipos
en trabajo en casa.

5.18 La informacion sensible en los equipos a utilizar para el trabajo en casa
debe ser cifrada, 0 enmascarada.

5.19 El equipo provisto para el desarrollo de trabajo en casa debe impedir la
instalacion de aplicaciones sin autorizacion.

5.20 El equipo provisto para el desarrollo de trabajo en casa solo debe usarse
para temas laborales.

5.21 El soporte sobre equipos en modalidad de trabajo en casa debe realizarse
de forma remota con herramientas seguras, unicamente por personal autorizado
del area de tecnologia.

5.22 Se deben mantener los controles mediante correlacionador de logs y
eventos de firewall perimetrales, adicionalmente contar con sistema concentrador
de registros para el monitoreo de las actividades en las maquinas conectadas al
sistema, su funcionamiento y verificacion se encuentra bajo responsabilidad de
Seguridad de la Informacion.

5.23 El area de Seguridad de la Informacion y la gerencia de control interno,
realizara asesoria, acompafamiento, prevision de riesgos y emision de conceptos
para apoyar las decisiones de las areas.

5.24 Se deben mantener las técnicas de monitoreo y control de calidad a todas
las campafnas segun los objetivos de calidad y aseguramiento del servicio.

5.25 Independientemente de la modalidad, en este caso el trabajo en casa, el
100% de llamadas deben ser grabadas, en cumplimiento normal de los controles
y politicas en la gestion de los servicios, con base en las condiciones contractuales
pactadas con cada aliado.

5.26 Todos los empleados deben firmar un acuerdo de confidencialidad segun
su responsabilidad, el cual se adjunta a su historia laboral, el cual debe incluir los

riesgos y responsabilidades de la modalidad de trabajo en casa.
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5.27 Los equipos de computo de asesores utilizados para modalidad de trabajo
en casa deben cumplir las politicas para asegurar las restricciones del uso de
redes inalambricas o Wi-Fi publicas, de igual manera, no deben contar con tarjeta
de Red inalambrica.

5.28 Los empleados deben comprometerse a proteger fisicamente y de manera
apropiada el equipo asignado. En caso de pérdida del dispositivo o de informacién
de la compaifiia o cualquier aliado estratégico deben reportarlo inmediatamente a

través del correo saro@groupcos.com.co / osi@groupcos.com.co y su jefe

directo, de demostrarse responsabilidad del empleado, se realizaran los debidos
descuentos con base en la reglamentacion aplicable.

5.29 Los empleados deben evitar dejar expuesto el equipo o informacion sensible
en vehiculos, zonas comunes o durante traslados.

5.30 Los empleados no deben permitir que el equipo sea utilizado por terceras
personas o miembros de la familia.

5.31 Los empleados no deben utilizar servicios de computacion en la nube para
almacenar informacion confidencial, por ejemplo: WeTransfer, OneDrive, Google
drive, iCloud, entre otros.

5.32 Los empleados no deben utilizar el correo electrénico para procesos de los
aliados externos en los que se requiera intercambiar informacion de clientes. Todo
el manejo de informacién y datos personales de clientes debe realizarse a través
de aplicativos y canales seguros autorizados.

5.33 Si los empleados sospechan que su usuario de acceso remoto (si aplica) ha
sido comprometido, o en caso de presentarse eventos o incidentes de seguridad
de la informacién, deben reportarlo de inmediato, a través del correo

saro@groupcos.com.co / osi@groupcos.com.co y su jefe directo

5.34 Los empleados deben verificar que la informacion recibida por correo
electronico o relacionada con la descarga de aplicaciones provienen de fuentes

oficiales y confiables para evitar la infeccion por software malicioso.
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5.35 En cuanto a cargos operativos no se autoriza el intercambio de archivos con
informacion confidencial o datos personales, a través de aplicaciones de

mensajeria como (WhatsApp, Telegram, Skype, entre otros).

17.POLITICA DE SEGURIDAD EN RECURSO HUMANO
1.17 OBJETIVO

Establecer los lineamientos de acuerdo con la legislacion, reglamentarios y contractuales
para que los empleados conozcan sus responsabilidades en cuanto a la seguridad de la

informacion y sean aptos para los roles definidos por la compafiia.
2.17. ALCANCE

La politica de la seguridad de la informacién del recurso humano aplica para todos los

colaboradores de Customer Operation Success.
3.17. RESPONSABLES

- Seleccion

- Contratacion

- Juridico

- Habilidades Blandas

- Seguridad de la Informacion

4.17 DEFINICIONES

- Seguridad de la Informacién: conjunto de medidas, politicas y
procedimientos destinados a proteger la confidencialidad, integridad y
disponibilidad de la informacién, ya sea en formato fisico o digital.

- Recurso Humano: todo el personal vinculado a la organizacion ya sea de
forma permanente, temporal, pasantes o terceros que accedan a los sistemas

o informacién de la empresa.
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- Confidencialidad: principio que garantiza que la informacion solo sea
accesible a las personas autorizadas y evita su divulgacion no autorizada.

- Integridad: propiedad que asegura que la informacién no ha sido alterada o
modificada de forma no autorizada, manteniendo su exactitud y completitud.

- Disponibilidad: garantia de que la informacion y los sistemas estan
accesibles y utilizables cuando se necesiten.

- Acceso a la Informacion: permiso otorgado a un individuo para consultar,
modificar o administrar informacién segun los niveles de autorizacion
definidos por la organizacion.

- Violacion de la Seguridad de la Informacién: cualquier incidente en el que
se comprometa la confidencialidad, integridad o disponibilidad de la
informacion.

- Responsabilidad del Usuario: obligacion del personal de cumplir con las
politicas y procedimientos establecidos para proteger los activos de
informacion.

- Acceso No Autorizado: entrada, uso o manipulacion de informacién o
sistemas por parte de una persona que no cuenta con los permisos
correspondientes.

- Acuerdo de confidencialidad: compromiso legal que firman los empleados o
terceros para proteger la informacion sensible a la que tengan acceso durante
su relacién con la organizacion.

- Ciclo de Vida del Empleado: etapas de la relacion laboral desde el
reclutamiento, incorporaciéon, permanencia y salida del empleado, durante las

cuales deben aplicarse controles de seguridad.

5.LINEAMIENTOS
5.1.17 SELECCION

Es deber del jefe grupo de contratacién adscrito a la gerencia de seleccion,

formacion y calidad asegurar la contratacion del personal idéneo para los cargos,
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roles y responsabilidades estipulados dentro del Sistema de Gestién de Seguridad
de la Informacion (SGSI) incluido el personal a tiempo completo, a tiempo parcial,

temporal o recursos de proveedores externos.

Dando cumplimiento a lo anterior se deben realizar las siguientes actividades de

verificacion:

Verificacion de curriculum vitae (CV)

Verificacion de calificaciones académicas y profesionales reclamadas
Verificacion de identidad independiente como: cedula de ciudadania, permiso de
proteccion temporal (PPT) u otro documento aceptable y autorizado por el estado
colombiano.

Toma de examenes médicos ocupacionales de ingreso para cada aspirante.
Verificacion de antecedentes judiciales por medio del reporte de consulta
generado por Visor judicial S.A.S. En caso de no lograr consulta por el proveedor
de servicio establecido para esta actividad, se realizaran las siguientes actividades
de manera temporal:

Verificacion de antecedentes disciplinarios de la Procuraduria

Verificacion de antecedentes fiscales de la Contraloria

Verificacion en registro nacional de medidas correctivas (RNMC)

Verificacion de antecedentes judiciales (PONAL)

Verificacidon de reportes en entidades financieras

Verificacion de las referencias laborales y personales

e A los cargos del staff administrativo que considere necesarios se les debe realizar

visita domiciliaria.

e Para quienes desempenan funciones de seguridad de la informacién, es

fundamental asegurarse de que sean competentes para realizar el trabajo y

confiables.

e Las gerencias de cada proceso seran responsables de definir si se requieren

controles de verificaciones adicionales y cuales serian para los cargos criticos.
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En caso en las que las verificaciones no se puedan completar de manera oportuna,
se debe retrasar la incorporacion del aspirante a la empresa como actividad de
mitigacion hasta que se haya terminado la revisidn previa a la firma del contrato.
Los controles de revision de antecedentes judiciales deben realizarse anualmente
para confirmar la idoneidad continua del personal, se definen los siguientes cargos y

areas para la revision, (sin limitarse al personal que considere seguridad de la

informacion
Areas Cargos
Financiero - Gerentes
Legal - Directores
Tecnologia e innovacion - Jefes

Seguridad de la informacién
Control interno
Comercial

Seguridad fisica

5.2 TOMA DE CONCIENCIA, EDUCACION Y FORMACION EN LA SEGURIDAD
DE LA INFORMACION

5.3.

Es deber del area de seguridad de la informacién disefiar las capacitaciones
relativas a la seguridad de la informacion, para que el area de E-learning asegure
su divulgacién y sensibilizacion al ingreso y durante el desarrollo de la relacion
contractual de los colaboradores, con el objetivo de garantizar la toma de
conciencia de las responsabilidades de seguridad de la informacidén, cumplir con
lo establecido dentro del marco legal, contractual y normativo vigente y aplicable y

el conocimiento de la politica de seguridad de la informacién

PROCESO DISCIPLINARIO
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5.4.

Cualquier incumplimiento de las normas establecidas en el presente documento
acarrea el levantamiento de eventos y/o incidentes de seguridad de la informacion,
los cuales conllevan a la aplicacién de las medidas disciplinarias establecidas por

la compainiia.

Customer Operation Success basa todas las medidas sancionatorias teniendo en
cuenta lo estipulado en la legislaciéon aplicable, en la Ley 1273 de 2009, el manual
del coédigo de conducta, el reglamento interno de trabajo, procedimiento y
tratamiento de incidentes de seguridad de la informacion, el contrato laboral y su
clausula de confidencialidad de la informacion, estos documentos se encuentran
publicados en lugares fisicos y/o virtuales con acceso permitido al 100% del

personal contratado.
TERMINACION LABORAL

Todo el personal que termine su relacidon contractual con la empresa debe entregar
todos los activos de informacién que le han sido dispuestos para el desarrollo del

objeto del contrato, legalizando los siguientes registros.

Carta de renuncia aceptada y firmada por su jefe inmediato y el gerente del area
En caso de tratarse de personal lider en retiro, éste debe desarrollar un acta de
entrega del cargo.

Formato paz y salvo retiro de personal

Formato entrevista de retiro

5.5.ACUERDO DE CONFIDENCIALIDAD

El acuerdo de confidencialidad establece las responsabilidades del personal en
materia de seguridad de la informacion. El 100% del personal debera firmar este
acuerdo de confidencialidad antes de recibir acceso a los activos de informacién o

tecnolégicos de Customer Operation Success. EI cumplimiento de estos
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acuerdos sera exigible durante la relacion laboral y permanecera vigente incluso

después de su finalizacion.

5.6.SEGREGACION DE FUNCIONES

Customer Operation Success basa la creacion de sus cargos y manuales de
funciones, tanto operativos como administrativos, en el principio de segregacion
de funciones, con el objetivo de garantizar que toda accion, transaccion o
requerimiento generada por un funcionario, sea aprobada por otro funcionario
diferente de mayor jerarquia, de tal manera que se eviten conflictos de interés y
posibles eventos que atenten contra la seguridad de la informaciéon que maneja la

compaiia.

Por lo anterior, la alta direccion de Customer Operation Success delega la
validacion de este principio al area de seguridad de la informacion, y por ello
estimula la trazabilidad de todas las acciones realizadas en los sistemas de

operacion, aplicaciones, actividades y controles.
18.POLITICA DE BORRADO Y DESTRUCCIONDE MEDIOS
1.0BJETIVO

Garantizar el cumplimiento para el retiro, destruccion, eliminacién y la verificaciéon que no
se puede restablecer los activos de la informacion borrados y destruidos de GroupCOS,
tanto a nivel fisico como loégico por parte de los propietarios y/o responsables de toda la

gestion de la informacién durante todo su ciclo de vida.
2.ALCANCE

Esta politica aplica para todos los componentes y dispositivos que almacenen
informacion fisica y/o loégica y que por razones de uso deban ser retirados, destruidos o

eliminados.
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3. RESPONSABILIDADES

GERENTE DE IT E INNOVACION: Aplicar aquellos métodos definidos para el

retiro, borrado y destruccién de medios.

GERENTE DE OPERACION / CUENTA: Solicitar el requerimiento para el retiro,

borrado y destruccién de medios de informacion de las campafias.

GERENTE DE AREA: Solicitar el requerimiento para el retiro, borrado y

destruccion de medios de informacién de las areas administrativas.

JEFE DE OPERACION: Establecer el canal de comunicacién con el cliente para
solicitar el requerimiento de retiro, borrado y destruccién de medios de informacién

de las campafas

SEGURIDAD DE LA INFORMACION: Revisar las actas de Entrega, Borrado y
Destruccion de Medios, y registrar en la bitacora la informacion borrada y/o

destruida.

4.DEFINICIONES

BORRADO SEGURO: Medida de seguridad mediante la cual se establecen
métodos y técnicas para la eliminacion definitiva de datos, de modo que la

probabilidad de recuperarlos sea minima.

DESTRUCCION: procedimiento necesario para garantizar que la informacion
existente en un medio de almacenamiento no pueda ser recuperada a través de
alguna técnica especializada y no pueda ser recuperada a través de alguna técnica

especializada.

ACTIVO DE INFORMACION: Recurso del sistema de seguridad de la Informacion,
necesario para que la empresa funcione y consiga los objetivos que se ha

propuesto la alta direccion.
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e PROPIETARIO DE ACTIVO DE INFORMACION: Es el cargo que crea un activo
de informacion y, por ende, tiene la facultad de definir su clasificacion y los

derechos de acceso que tienen los demas usuarios.

RESPONSABLE DE ACTIVO DE INFORMACION: Es el cargo o grupo de trabajo
encargado de administrar, implementar y monitorear los controles de seguridad que el
propietario de los activos haya definido, con el fin de garantizar la confidencialidad,

integridad y disponibilidad de la informacién

5.18 LINEAMIENTOS

- El borrador de la informacién logica debe cumplirse segun los niveles y tiempos
de retencion definidos en el contrato con cada cliente, y se debe realizar a través

de herramientas seguras y certificadas.

- Los medios fisicos (documentos) deben ser destruidos por medio de la trituradora

de papel y verificados por muestro por parte de Seguridad de la Informacion.

Adicional se debe disponer de los residuos de acuerdo con los lineamientos del

sistema de gestion ambiental.

- Las areas propietarias de los activos de informacion son responsables de dar

cumplimiento a los lineamientos definidos en este documento.

- En caso de que un proveedor y/o contratista haya procesado o almacenado
informacion de COS S.A.S, se exigira la eliminacién o destrucciéon segura de la
misma. Este proceso debera estar debidamente documentado y aprobado por el
area de seguridad de la informacioén de cos. La destruccidén debera ser certificada
mediante acta de entrega. Este punto se menciona en la politica de seguridad de

la informacién para proveedores y contratistas.

- Antes de la reventa o donacion de equipos de cdmputo a organizaciones
benéficas, se debe realizar el borrado seguro de la informacion y eliminar cualquier

etiqueta o marca identificativa del activo y de COS S.A.S.
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- Se debe eliminar de forma segura todos los datos de un dispositivo de
almacenamiento antes de reutilizarse empleando técnicas para hacer que la
informacion original no se pueda recuperar en lugar utilizar la funcion de
eliminacion estandar. Para la realizacion de esta gestion se toma en cuenta el
proceso registrado dentro del Procedimiento de Entrega, Borrado y destruccion de

medios.

- Los equipos dafnados que contengan medios de almacenamiento deben pasar por
una evaluacion de riesgos para determinar si los elementos deben destruirse
fisicamente en lugar de enviarse a reparar o desecharse. Este proceso se debe
realizar de acuerdo con el procedimiento de disposicion final de activos

tecnoldgicos.

19. Politica de seguridad de la informacion

Customer Operation Success, Considera a la informacién como un activo de vital
importancia y el aseguramiento de la informacién cumpliendo los requisitos aplicables, su
Confidencialidad, disponibilidad e integridad de la informacién como prioridad para
realizar con normalidad sus operaciones y actividades. Por tanto, establece los
mecanismos para su proteccion, medios de soporte, comunicacion y tratamiento de todo

tipo de amenazas, las cuales pueden ser internas o externas, deliberadas o accidentales.

Customer Operation Success, garantiza el apoyo al proceso de planificacion,
implementacion, revision y mejora del sistema de gestion de la seguridad de la
informacion, asumiendo con ello, el compromiso de proteger los recursos de la

informacion.

Customer Operation Success, establece los mecanismos para respaldar la difusiéon y
actualizacion, tanto de la presente politica como de los demas componentes del sistema

de gestién de seguridad de la informacion.

20.POLITICA DE GESTION DE MEDIOS REMOVIBLES
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1.20. OBJETIVOS

Establecer los lineamientos para el uso y control de medios removibles, con el fin de

minimizar el riesgo de pérdida, modificacién y divulgacion no autorizada de informacion.
2.20. ALCANCE

Esta politica aplica a todos los colaboradores, contratistas, proveedores y terceros que
tengan acceso a los sistemas de informacion de, recursos tecnoldgicos o infraestructura

de la compaiiia.
3.20. RESPONSABLES

Todos los empleados de la compafia son responsables de conocer, comprender y aplicar

las disposiciones de esta politica.
Las responsabilidades especificas se detallan a continuacion:

o Jefe de sistemas de informacion: Definir y actualizar y divulgar y hacer cumplir la
politica.

e Area TI: Aplicar controles técnicos que bloquean el uso de medios removibles no
autorizados y administrar el acceso a SFTP.

e Empleados y terceros: Cumplir con esta politica y reportar cualquier
incumplimiento

e Auditoria Interna: Verificar el cumplimiento de esta politica mediante controles
4.20. DEFINIDO
« Informacioén: Datos relacionados con significado y propésito para la empresa.

e Privada: Informacion que no puede ser divulgada, afectando la intimidad personal
o los intereses organizacionales. Solo puede ser solicitada por autoridades

judiciales.




A GroupCos

MANUAL POLITICAS DE LA SEGURIDAD DE LA

INFORMACION VERSION: 09

Fecha de emision:

SEGURIDAD DE LA INFORMACION 27/05/2025

Confidencial: Informacion de uso exclusivo para un grupo especifico de
empleados, cuya divulgacion o uso no autorizado podria ocasionar pérdidas

significativas para la empresa.

Publica: Informacién que puede ser conocida y utilizada sin autorizacion por

cualquier persona, sea empleado o no de la empresa.

Activo de Informacion: Informacion con valor significativo y esencial para COS,

que requiere proteccion adecuada.

Disponibilidad: Garantia de acceso a la informacién y activos asociados por

usuarios autorizados cuando lo requieran.

Confidencialidad: Garantia de que la informacién no esta disponible o divulgada

a personas, entidades o procesos no autorizados:

Integridad: Proteccion de la exactitud y el estado completo de los activos.

fuga de informacioén: define como la divulgacién, acceso, copia, transmision, robo

o pérdida no autorizada de informacién sensible o confidencial.

Criptografia: Disciplina que agrupa principios, medios y métodos para transformar
datos para ocultar su contenido, establecer su autenticidad, prevenir su

modificacion no detectada, prevenir su repudio o uso no autorizado.

Cifrado: Transformacion de datos mediante criptografia para producir datos
ininteligibles (cifrados) y asegurar su confidencialidad. Técnica util para prevenir
fugas de informacion, monitoreo no autorizado y acceso no autorizado a

repositorios de informacion.
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Control: Toda actividad o proceso destinado a mitigar o evitar un riesgo. Incluye
politicas, procedimientos, guias, estructuras organizacionales y buenas practicas

(administrativas, tecnoldgicas, fisicas o legales).

Propietario de Activo de Informacion: Cargo que crea un activo de informacién

y tiene la facultad de definir su clasificacion y los derechos de acceso.

Responsable de Activo de Informacién: Cargo o grupo de trabajo encargado de
administrar, implementar y monitorear los controles de seguridad definidos por el

propietario del activo.

Colaboradores: Responsable de utilizar la informacion para llevar a cabo sus

funciones laborales.

Medio Removible: Componente de hardware extraible utilizado para el
almacenamiento de informacién (cintas, discos duros externos, CD, DVD,
unidades USB, etc.). El acceso a estos medios es controlado por el area de
Infraestructura Tecnoldgica y el area encargada del antivirus de la compania.
Cualquier excepcion debe ser avalada por la Direccion de Seguridad de la

Informacioén y sujeta a nivel contractual o aceptacion de riesgos.

Medios Electrénicos Extraibles: Medios capaces de almacenar datos

digitalizados, faciles de extraer y transportar entre sistemas informaticos (Ej. CD-ROM,
DVD-ROM, USB y DD externos).
5. LINEAMIENTOS PARA LA GESTION DE MEDIOS REMOVIBLES

1.Prohibicion absoluta del uso de dispositivos USB u otros medios removibles

fisicos
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En concordancia con la estrategia de seguridad de COS, el uso de memorias USB,
Discos externos u otros dispositivos fisicos removibles esta completamente prohibido.
Esta medida busca evitar fugas de informacion, instalacion de malware y accesos no

autorizados.
2.Uso obligatorio de programas seguros para la transferencia de informacién:

La unica via autorizada para compartir archivos o informacion entre usuarios o
sistemas internos o externos es, sera a través de plataformas seguras de
transferencia, como el protocolo SFTP u otras previamente aprobadas por el area de

Tl y Seguridad de la Informacion

3.Controles técnicos obligatorios:

Se debe garantizar el bloqueo de puertos USB en los equipos de la organizacion

mediante politicas técnicas (GPO, Software, MDM, antivirus entre otros).

Se deben implementar herramientas que detecten y reporten intentos de conexion de

medios removibles no autorizados.
4.Gestion de excepciones:

Cualquier solicitud de uso temporal de medios removibles deberia ser autorizada
previamente por seguridad de la informacién mediante un proceso documentado por
medio de correo electronico. Las excepciones seran limitadas, justificadas,

registradas y auditadas.
5.Auditoria y revisiones

Se realizan verificaciones periddicas para validar el cumplimiento de esta politica y la
eficacia de estos controles implementados. Para esto sera responsable el equipo de
seguridad de la informacion y los auditories de control interno.
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6.Sanciones por incumplimiento:

Cualquier violacién a esta politica sera tratada conforme al reglamento interno de

trabajo y podra conllevar a medidas disciplinarias.
21.POLITICA USO ACEPTABLE DE ACTIVOS DE INFORMACION
1.0BJETIVO

Establecer las directrices para el uso adecuado y responsable de la informacion, los
sistemas de informacion, las redes, los dispositivos y otros activos relacionados con la
informacion propiedad de la compafia o bajo su custodia. Esta politica busca proteger la
confidencialidad, integridad y disponibilidad de la informacion, asegurar el cumplimiento

de las leyes y regulaciones aplicables, y mitigar los riesgos de seguridad.
2.ALCANCE

Esta politica aplica a todos los empleados (permanentes, temporales, contratistas),
consultores, terceros y cualquier otra persona que tenga acceso o haga uso de la
informacion y los activos de la compafia independientemente de su ubicacion fisica o el

tipo de dispositivo utilizado.

3.RESPONSABLES

La aplicacion y el cumplimiento de esta politica es responsabilidad de todos los
involucrados con la informacion y los activos de COS S.A.S. Los roles especificos

incluyen:

e Gerencia General: Responsable de aprobar esta politica, asegurar la provision
de recursos necesarios para su implementacién y garantizar el compromiso de la
organizacion con su cumplimiento

o Jefe de Sistemas de Gestidon: Supervisar la implementacion, mantenimiento y

mejora continua de esta politica y de los controles de seguridad asociados. Es el
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punto de contacto para consultas y la gestion general de la seguridad de la
informacion.

Propietarios de la Informacion: Responsables de asegurar que la informacion y
los activos bajo su custodia sean utilizados de acuerdo con esta politica y que se
apliquen los controles adecuados a su clasificacion.

Custodios de la Informacion (Equipo de TIl/Seguridad): Responsables de
implementar y mantener los controles de seguridad técnicos y operativos sobre los
activos de informacién, de acuerdo con las directrices de esta politica.

Usuarios de la Informacion: Todos los empleados, contratistas y terceros que
acceden o utilizan los activos de COS S.A.S son responsables de leer, comprender
y cumplir con esta politica, asi como de reportar cualquier incidente o sospecha

de uso inaceptable.

4.DEFINICIONES

Para efectos de esta politica, se entendera por:

Activos de Informacién: Cualquier informacion o sistema relacionado con el
procesamiento de informacion que tiene valor para la compania y, por ende,
necesita ser protegido. Esto incluye datos (digitales y fisicos), software, hardware,
redes, equipos de comunicacion, servicios de Tl y conocimiento de la

organizacion.

Usuarios/Colaborador: Cualquier persona sujeta a esta politica que tiene acceso

o hace uso de la informacién y los activos de COS S.A.S.

Uso Aceptable: El uso de los activos de la organizacién de una manera que
cumple con las politicas internas, las leyes aplicables y no compromete la
seguridad, la integridad, la confidencialidad o la disponibilidad de la informacion y

los sistemas.




A GroupCos

MANUAL POLITICAS DE LA SEGURIDAD DE LA

INFORMACION VERSION: 09

Fecha de emision:

SEGURIDAD DE LA INFORMACION 27/05/2025

Uso Inaceptable: Cualquier uso de los activos de la organizacién que viola esta
politica, compromete la seguridad, la integridad, la confidencialidad o la

disponibilidad de la informacion, o infringe leyes y regulaciones.

Confidencialidad: Propiedad de que la informaciéon no sea puesta a disposicion

0 sea revelada a individuos, entidades o procesos no autorizados.

Integridad: Propiedad de la exactitud y completitud de la informacion, asi como

de sus meétodos de procesamiento.

Disponibilidad: Propiedad de ser accesible y utilizable bajo demanda por una

entidad autorizada.

Informacién Confidencial: Datos sensibles de COS S.A.S o de sus clientes, cuya

divulgacion no autorizada podria causar un dano significativo.

Dispositivos Corporativos: Hardware (computadoras, laptops, tabletas,
teléfonos moviles, etc.) propiedad de COS S.A.S o gestionado por la organizacion

para fines laborales.

Phishing: Intento fraudulento de obtener informacién sensible como nombres de
usuario, contrasefas y detalles de tarjetas de crédito, a menudo por correos

electrénicos que parecen provenir de fuentes confiables.

5.Principios Generales del Uso Aceptable

Todos los usuarios deben:

o Utilizar los activos de informacion de COS S.A.S de manera ética, legal y

responsable.
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o Proteger lainformacion y los activos contra el acceso no autorizado, la divulgacion,

la modificacion, la destruccion o la interrupcion.

o Cumplir con todas las politicas y procedimientos de seguridad de la informacion
establecidos por COS S.A.S

« Informar de inmediato cualquier incidente o sospecha de incidente de seguridad

de la informacidon mediante los canales autorizados.

« Entender que los activos de la organizacion son principalmente para fines
comerciales. El uso incidental y razonable para fines personales puede ser
permitido, siempre y cuando no interfiera con las responsabilidades laborales, no
consuma recursos excesivos, no viole esta politica o cualquier otra politica de la

organizacion, y no comprometa la seguridad.

o 6.Lineamientos Especificos de Uso

e 6.1. Correo Electréonico y Comunicacion

« No utilizar el correo electronico corporativo para actividades ilegales, no éticas,
ofensivas, discriminatorias, acosadoras o que puedan dafiar la reputacion de la
organizacion.

¢ No enviar informacién confidencial a destinatarios no autorizados

e No compartir informacion por medios no autorizados

e Tener precaucion con enlaces y archivos adjuntos de correos electronicos
sospechosos (phishing).

¢ No utilizar la direccion de correo electronico corporativa para suscripciones

personales masivas o actividades de spam.
6.2. Uso de Internet y Redes

El acceso a Internet debe ser principalmente para fines relacionados con el trabajo.
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No acceder, descargar, distribuir o almacenar contenido ilegal, inapropiado,
ofensivo o pornogréfico.

No realizar actividades que puedan causar un impacto negativo en el rendimiento
de la red, como la descarga de archivos grandes no relacionados con el trabajo o
el uso excesivo de ancho de banda.

No eludir los controles de seguridad de la red: firewalls, filtros de contenido etc.
No participar en actividades de pirateria informatica, hacking o cualquier forma de

ciberdelincuencia.

6.3. Dispositivos y Hardware

e Solo utilizar dispositivos autorizados y configurados por COS S.A.S para
acceder a informacioén corporativa.

e Mantener los dispositivos fisicos seguros y protegidos contra robo o dafo.

e No instalar software no autorizado o sin licencia en los dispositivos
corporativos.

e Reportarla pérdida o robo de cualquier dispositivo corporativo de inmediato.
6.4. Software y Aplicaciones

Solo utilizar software y aplicaciones con licencia y aprobados por COS S.A.S no
descargar ni instalar software de fuentes no confiables.

Asegurar de que el software de seguridad (antivirus, antimalware) esté
actualizado y funcionando correctamente.

No compartir licencias de software con personas no autorizadas.

6.5. Contrasenas y Autenticaciéon

Utilizar contraseias fuertes y unicas para todas las cuentas de la organizacion.

No compartir contrasefas, estas son unicas e intransferibles
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Cambiar las contrasenas regularmente, segun las directrices de Politica de Control
de Acceso Logicos y Fisicos de la organizacion.

Bloquear el equipo o cerrar sesién cuando se aleje del puesto de trabajo.
6.6. Informacion Confidencial y Clasificada

Manejar la informacién confidencial y clasificada de acuerdo con la politica de
clasificacion de la informacién de COS S.A.S.

No divulgar informacién confidencial a personas no autorizadas, incluyendo
familiares, amigos o personal externo.

Proteger la informacién confidencial tanto en formato digital como fisico.

Eliminar la informaciéon y los activos de forma segura cuando ya no sean

necesarios, siguiendo los procedimientos de borrado y destruccion seguros.

6.7. Redes Sociales y Comunicacién Externa

Ejercer discrecion y profesionalismo al interactuar en redes sociales.

No divulgar informacién confidencial o propietaria de COS S.A.S en plataformas
publicas.

Si se publica contenido relacionado con la organizacion, dejar claro que es una

opinién y no la posicién oficial de la empresa.
7. Monitoreo y Auditoria

COS S.A.S se reserva el derecho de monitorear y auditar el uso de todos sus
activos de informacion y comunicaciones, incluyendo correos electrénicos, historial
de navegacion, archivos y datos almacenados en los sistemas corporativos, con
el fin de garantizar el cumplimiento de esta politica, proteger los activos de la
organizacion y cumplir con las obligaciones legales. Los usuarios no deben tener

expectativa de privacidad con respecto al uso de los activos de la organizacion.

8. Consecuencias del Incumplimiento
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El incumplimiento de esta Politica de Uso Aceptable puede resultar en:

Acciones disciplinarias, que pueden incluir la suspension o terminacion del

empleo o la relacion contractual.

Acciones legales, si la violacion implica actividades ilegales.

22. POLITICA DE PROPIEDAD INTELECTUAL

1.22 OBJETIVO

El objetivo de esta politica es garantizar el cumplimiento de las normativas vy
acuerdos contractuales relacionados con la propiedad intelectual, con el fin de
prevenir sanciones administrativas y acciones legales (civiles o penales) que
puedan afectar a COS y/o a sus empleados por el incumplimiento de estas

disposiciones.

2.22. ALCANCE

Esta politica aplica a todo el personal de COS y a todos los activos de informacion

existentes dentro de la compania.

3.22 RESPONSABLES

Gerencia General: Es responsable de aprobar esta politica, asegurar la
asignacion de recursos necesarios para su implementacién y garantizar el
compromiso de la organizacion con su cumplimiento.

Jefe de Sistemas de Gestion: Es responsable de supervisar la ejecucion, el
mantenimiento y la actualizacién de esta politica.

Propietarios del Activo: Son responsables de identificar, clasificar y proteger la
propiedad intelectual bajo su cargo, asegurando la aplicacién de controles
adecuados y aprobando los accesos a los activos relacionados.

Empleados y Terceros: Deben cumplir con esta politica y reportar cualquier

incumplimiento.




A GroupCos

MANUAL POLITICAS DE LA SEGURIDAD DE LA

INFORMACION VERSION: 09

Fecha de emision:

SEGURIDAD DE LA INFORMACION 27/05/2025

4.22 DEFINICIONES

Cliente: Persona u organizacién que recibe o podria recibir un servicio
Software: Conjunto de instrucciones o programas que dirigen a un ordenador para
realizar tareas especificas.

Licencia de Software: Contrato legal que establece los términos y condiciones

bajo los cuales un usuario puede utilizar el software.

5.22 LINEAMIENTOS

5.1.22 Adquisicion de Software

Todo el software debe adquirirse a través de los canales autorizados de la
organizacion y contar con la aprobacién de las areas de Seguridad de la
Informacién y Tecnologia.

Cada adquisicion debe verificarse y documentarse, incluyendo las licencias de uso
correspondientes y asegurando que sean adecuadas para las necesidades y el
modelo de negocio.

Se debe priorizar la adquisicion de software que permita escalar las operaciones
de COS sin incurrir en costos de licenciamiento excesivos o limitaciones legales.
Se debe mantener un inventario centralizado y actualizado de todo el software
licenciado.

Se debe asignar un responsable o "duefio" del activo de informacion para gestionar

y rastrear el inventario de licencias.

5.2.22 Uso del Software

El software licenciado solo debe ser utilizado por el personal autorizado y segun
los términos especificos de la licencia.
Se prohibe estrictamente el uso multiple de una licencia unica, la distribucion o la

instalacion no autorizada de software.
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e Se prohibe el uso de software sin licencia o catalogado como "pirata".

e Se prohibe la instalacion de software personal o no relacionado con las actividades
laborales en los equipos de la organizacion.

e Las licencias de suscripcion o mantenimiento deben renovarse antes de su
vencimiento para evitar interrupciones en el servicio y posibles incumplimientos.

e Se debe garantizar que el uso de software y recursos licenciados se alinee
estrictamente con la cantidad vy tipo de licencias adquiridas, evitando cualquier

exceso en su utilizacion.

5.3.22 Formacion y Concienciacion

e Se capacitara a todo el personal sobre la importancia de la propiedad intelectual,
los riesgos asociados al software ilegal y el uso correcto del software licenciado.

e Se comunicaran periédicamente las actualizaciones o recordatorios de la politica
5.4.22 Consecuencias del Incumplimiento:

e Las sanciones disciplinarias por el incumplimiento de esta politica estan descritas
en el reglamento interno de trabajo, y pueden variar desde una amonestacion
hasta la terminacion del contrato, dependiendo de la gravedad de la infraccion.

e Ademas, se informara sobre las posibles consecuencias legales para la
organizacion y para el individuo en caso de infracciones de propiedad intelectual,

tales como multas, demandas y dafo a la reputacion.

5.5.22 Auditorias y Verificaciones

e Se realizaran revisiones perioddicas para verificar el cumplimiento de las licencias

de software instaladas y en uso.

5.6. 22Revisién y Actualizacién
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e Esta politica debe ser revisada y actualizada anualmente o cuando ocurran
cambios significativos en las operaciones, el marco legal o las herramientas de

software, para asegurar su relevancia y efectividad.

23.POLITICA DE CLASIFICACION DE LA INFORMACION
1.23 OBJETIVO

Esta politica establece el marco para la clasificacion, proteccion y gestion de la
informacion manejada por la compafia, con el fin de garantizar su

confidencialidad, integridad y disponibilidad.
2.23 ALCANCE

Esta politica aplica a toda la informacion que COS crea, recibe, procesa,
almacena y transmite, sin importar su formato (digital, fisico, verbal) o ubicacion
(instalaciones de COS, dispositivos remotos). Cubre a todos los empleados,
contratistas, proveedores, socios comerciales y cualquier tercero que tenga
acceso a la informacién de COS o de sus clientes, asi como a todos los sistemas,
aplicaciones, redes e infraestructuras utilizadas para el procesamiento de dicha

informacioén en
3.23 RESPONSABLES

La aplicacién y cumplimiento de esta politica es responsabilidad de todos los

involucrados con la informacién de COS.
Los roles especificos son:

e Gerencia General: Asegurar la provision de recursos, aprobar la politica y

garantizar su cumplimiento

o Jefe de Sistemas de Gestion: Supervisar la implementacion, mantenimiento y

mejora continua de la politica y los controles asociados.
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Propietarios de la Informacion: Clasificar la informacién bajo su responsabilidad,

asegurar la aplicacion de controles adecuados y aprobar accesos

Custodios de la Informacién: Implementar y mantener los controles de seguridad
técnicos y operativos sobre la informacién, de acuerdo con su clasificacion.

Contratacion: Asegurar que las responsabilidades de seguridad de la informacién
sean parte de las descripciones de puesto, gestionar el proceso de induccion y

desvinculacion, y apoyar en la aplicacion de acciones disciplinarias.

4.23 DEFINICIONES

Para efectos de esta politica, se establecen las siguientes definiciones:

Activo de Informacion: Cualquier informaciéon o sistema relacionado con el
procesamiento de informacion que tiene valor para COS y, por ende, necesita ser
protegido.

Confidencialidad: Informacion que sélo puede ser conocida y utilizada por un
grupo de empleados para realizar su trabajo y que cuya divulgacién o uso no
autorizados podria ocasionar pérdidas significativas para la empresa.

Integridad: Propiedad de la exactitud y completitud de la informacion, asi como
de sus métodos de procesamiento.

Disponibilidad: Propiedad de ser accesible y utilizable bajo demanda por una
entidad autorizada.

Clasificacion de la Informacién: Proceso de categorizar la informacién
basandose en su nivel de sensibilidad y el impacto que su divulgacion, alteracion
o destruccion no autorizada podria tener para COS o sus clientes.

Propietario de la Informacion: Individuo o departamento responsable de la
informacion, quien determina su clasificacion, asegura la aplicacién de los

controles adecuados y aprueba los accesos.
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Custodio de la Informacién: Individuo o equipo técnico responsable de la

implementacion y el mantenimiento de los controles de seguridad sobre la

informacion.

e Usuario de la Informacién: Cualquier persona que accede, procesa o utiliza la
informacion de COS.

¢ Informaciéon de Autenticacion: Datos, generalmente secretos o privados,
utilizados para verificar la identidad de un usuario, proceso o dispositivo (ej.
contrasenas, claves, certificados, tokens, datos biométricos).

¢ Necesidad de Conocer: Principio de seguridad que establece que el acceso a la
informacion debe limitarse estrictamente a aquellas personas que requieran dicha
informacion para el desempefio de sus funciones y responsabilidades.

¢ Minimo Privilegio: Principio de seguridad que establece que un usuario o proceso

solo debe tener los derechos de acceso estrictamente necesarios para realizar sus

tareas autorizadas.

5.23 NIVELES DE CLASIFICACION

COS establece los siguientes niveles de clasificacién de la informacion, basados

en el impacto potencial de su divulgacion, alteracién o destruccién no autorizada:

; Informacién
Tipo de L Controles de :
. Impacto Definicion de Etiquetado
Informacioén Acceso .
Autenticacion
Informacion que [Minimos, no requieren |Puede no ser
_ puede ser enfocados en |uso de necesario, o
) Ninguno o . B _
Publica o conocida y asegurar la |contrasenas al|etiquetado
insignificante . . _ o o
utilizada sin disponibilidad [ser de dominiojcomo
autorizacion por |y exactitud de |publico "Publica”
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6.23 LINEAMIENTOS DE CLASIFICACION DE LA INFORMACION
6.1.23 Responsabilidades en la Clasificacion de la Informacion

e El propietario del activo de informacion es el responsable principal de clasificar la
informacion. Debe notificar a la empresa sobre la clasificacidon asignada para que
se implementen las medidas necesarias que garanticen su disponibilidad,
confidencialidad e integridad.

e Todo aplicativo o sistema de informacion debe tener un "propietario" asignado.
Este propietario definira los niveles de privacidad de la informacion que contenga,
asi como los usuarios y permisos especificos de cada uno sobre ella.

e EIl propietario de la informacion es responsable de mantener su clasificacion
actualizada, reflejando cualquier cambio en las operaciones, procesos o requisitos
de la empresa.

e El propietario de la informacion puede reclasificarla cuando lo considere necesario.
Al hacerlo, debe asegurar el cambio de rétulo o etiqueta y notificar a los usuarios
afectados sobre la nueva clasificacion.

e Los propietarios de los activos de informacion designaran a los responsables de
dichos activos, quienes colaboraran en la gestidén y el cumplimiento de las politicas
de seguridad.

e Es un deber de los responsables de los activos de informacion clasificar la misma,
siguiendo estrictamente las directrices establecidas en esta politica.

e Todos los usuarios son responsables de familiarizarse y adherirse a esta politica
de seguridad. Si tienen dudas sobre el manejo apropiado de la informacién, deben

consultar al propietario correspondiente.
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6.2.23 Manejo y Etiquetado de la Informacion

La informacion, datos y documentos, deben ser marcados de forma clara y visible
con su nivel de clasificacion, a excepcion de la informacion publica. Esto asegura

que todos los usuarios conozcan su nivel de sensibilidad.

6.3.23 La Reclasificacion de la informacion:

La clasificacion de la informacion debe revisarse al menos una vez al ano, o
cuando se cree un nuevo activo que no esté contemplado en el inventario actual.
Esta revision sera coordinada por el responsable de Seguridad de la Informacion,

junto con los duefios de los activos.
La reclasificacion puede realizarse ante:

Cambios regulatorios o contractuales.
Modificaciones en el uso, acceso o sensibilidad de la informacion.

Incidentes de seguridad o auditorias internas.

El objetivo es asegurar que la informacion esté correctamente clasificada y

protegida conforme a su nivel de sensibilidad y a los riesgos asociados

6.4.23 Seguridad en la Transmisiéon y Almacenamiento

Se deben implementar mecanismos de control de acceso a la informacién que
sean apropiados y proporcionales a su nivel de clasificacion.

Los empleados y contratistas tienen prohibido retener o tomar informacion
confidencial de la empresa al finalizar su vinculo laboral.

La informacién clasificada como confidencial y/o privada que requiera ser
transmitida por medios de comunicacion publicos debe utilizar esquemas de

cifrado para proteger su confidencialidad e integridad.
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6.5.23 Destruccion de la Informacion

e Cuando la informacion (publica, confidencial y/o privada) ya no sea requerida,
debe ser destruida siguiendo estrictamente las directrices del "Procedimiento de
Entrega, Borrado y Destruccion de Medios".

e La informacién publica, confidencial y/o privada almacenada en medios
magnéticos debe ser borrada de acuerdo con el "Procedimiento de Entrega,

Borrado y Destruccién de Medios".

6.6.23Revelacién de Informacion por Terceros

Los empleados de terceros con los que la empresa COS mantiene acuerdos
comerciales no deben revelar informacién confidencial a otras partes, a menos que
el originador de la informacion haya autorizado explicitamente dicha revelacion y

la parte receptora haya firmado un acuerdo de confidencialidad.

6.7 Revisién y Actualizacién

Esta politica debe ser revisada y actualizada al menos una vez al afio.

CONTROL DE CAMBIOS
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